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Das Lotus Notes Client Unwesen - Best 
Practice Troubleshooting and

Performance

 AdminCamp 2012
Anett Hammerschmidt

www.lotuspower.net

http://www.lotuspower.net/
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Wer bin ich?

Freiberuflicher IT Beraterin
mit Schwerpunkt als

Technical Consultant für IBM Software

www.lotuspower.net www.noteshexe.de

http://www.lotuspower.net/
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Wer sind meine Partner?

IBM Business Partner

zertifizierter Panagenda Business Partner

ausgedehntes Netzwerk von hochqualifizierten IT-
Spezialisten

http://www.lotuspower.net/
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Hinweis:

Fragen:
Wo finde ich die Antworten die in der Session und nach 
der Session gestellt wurden?

Antwort:
Zum Teil in der Präsentation ( wurde von mir 
überarbeitet)
Blog: www.noteshexe.de 
AdminCamp 2013 (Abendveranstaltung)
eventuell gibt es eine Version 1.1 der Präsentation im 
Downloadbereich (Zeitpunkt Juli 2012)
per Mail anfragen: an admincamp@lotuspower.net

http://www.lotuspower.net/
http://www.noteshexe.de/
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Agenda

Der Notes Standard Client – Filesystem
Was macht meinen Client langsam?

On Disk Structure und Performance
Richtlinien: Desktop Einstellungen

Verteilung
Troubleshooting

Client Security
Und sonst
Ein wenig Customizing
Plug-ins

Beispiel: Canned Reply Maysoft
Tipps und Troubleshooting

http://www.lotuspower.net/
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Der Client

Der Notes Standard Client
Filesystem

http://www.lotuspower.net/
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Der Notes Standard Client - Filesystem

Bis zu 20.000 Dateien (Notes 6/7 ~550) = +3.700%
17.000 Dateien im Notes Programm\Framework
in 1.800 Unterverzeichnissen

7.500 (überwiegend undokumentierte) .properties-
Dateien
1.500 .jar-Dateien
1.200 HTML-Dateien

Bis zu 3.000 Dateien in Notes Data\Workspace
in 2.400 Unterverzeichnissen

900 (überwiegend undokumentierte) XML-Dateien
100+ (überwiegend undokumentierte) .properties-
Dateien

http://www.lotuspower.net/
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Beispiel: Standard Installation

Der Notes Standard Client - Workspace

http://www.lotuspower.net/
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Der Notes Standard Client - Framework

Beispiel: Standard Installation

http://www.lotuspower.net/


AdminCamp 2012  Anett Hammerschmidt www.lotuspower.net                                                                           Seite  10/65

Performance

Was macht meinen Client 
langsam?

http://www.lotuspower.net/
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Was macht meinen Clientstart langsam?

Prähistorische Hardware
MIN 1 GB Hardware besser 2 GB, wenn mehr als Lotus 
Notes gemacht wird

Alte Festplatten
Fragmentierungen
Autostart, Bat-Files und was es sonst noch an Scripten 
beim Start gibt

Gewachsene Data Verzeichnisse
Löschen nicht genutzter Datenbanken
Löschen alter Templates
Besser: Templates mittels notes.ini 
(SharedDataDirectot)y zur Verfügung stellen
Alte ODS Version

http://www.lotuspower.net/
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On Disk Structure - Überblick

ODS = On Disk Structure
ODS 16 = Notes 2
ODS 17 = Notes 3
ODS 20 = Notes 4 (oder Templates)
ODS 41 = Notes 5
ODS 43 = Notes 6 & 7
ODS 48 = Notes 8 (Default ODS 43)
ODS 51 = Notes 8.5 (Default ODS 43)

http://www.lotuspower.net/
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On Disk Structure und Performance

Der Unterschied zwischen ODS 43 und 51 = bis zu 80% 
WENIGER FILE I/O; im Mittel -50%.
Hilft auch bei langsamen Festplatten, nicht nur 
SAN/NAS! – Server nicht vergessen!
Aktuell werden Templates auch noch mit ODS 43 und 
ODS 20 installiert !!!! 

http://www.lotuspower.net/
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On Disk Structure – Upgrade per notes.ini

Default werden lokale Datenbanken mit ODS 43 
angelegt
Upgrade auf ODS 51am Client benötigt

notes.ini: CREATE_R85_DATABASED=1
Alle neuen Datenbanken werden jetzt mit ODS 51 
angelegt (lokal)

notes.ini: NSF_UpdateODS=1
Upgrade lokale Datenbanken auf ODS 51
Ab 8.5.2

notes.ini: NSF_UpdatedToODS=
Erneute Überprüfung der ODS

http://www.lotuspower.net/
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On Disk Structure – Upgrade per Richtlinie

Upgrade auf ODS 51 am Client über Desktop Einstellung 
aktivieren.

Ab Version 8.5.2

http://www.lotuspower.net/
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Für die meisten Datenbanken wird das ODS-Upgrade in 
einem Hintergrundprozess ausgeführt und der 
Endbenutzer kann die Datenbank während des 
Upgrades nicht verwenden.

Bei wichtigen Datenbanken, die zum Zeitpunkt des 
Upgradeversuchs verwendet werden, wird das ODS-
Upgrade beim nächsten ersten Öffnen (normalerweise 
bei einem Neustart des Clients) ausgeführt.

Upgrade erfolgt im Hintergrund oder beim Client Start

Datenbanken sind während des Upgrades für den User 
blockiert!!!

On Disk Structure – Upgrade

http://www.lotuspower.net/
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On Disk Structure – Upgrade

Protokollierung in der log.nsf

http://www.lotuspower.net/
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On Disk Structure – Upgrade Achtung

Achtung:
Vorsicht bei Data Verzeichnissen auf Netzlaufwerken  
Lastverteilung!

Achtung:
Endbenutzer können während des Compact-Prozess 
nicht auf die Datenbanken zugreifen! (Mail-Repliken!)
names.nsf und bookmark.nsf werden erst beim 
nachfolgenden Clientstart komprimiert 

http://www.lotuspower.net/
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On Disk Structure – Upgrade: Ergebnis

Der Erfolg
Beispiel: Startzeit eines Notes 8.5.2 Clients mit drei ODS 
20 Datenbanken in Notes data: 10 Sekunden 
Nach ODS Upgrade: 2 Sekunden
Beispiel: Nach Upgrade aller NSFs von vorher 
überwiegend ODS 41 auf 51 = 60% weniger File I/O 
auf SAN/NAS!
Löschen von alten Dateien in Data Verzeichnissen auf 
SAN/NAS = 45% weniger managed storage (backup)

http://www.lotuspower.net/
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Tipps und Tricks

Richtlinien
Desktop Einstellungen

http://www.lotuspower.net/
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Wie oft werden die Einstellungen verteilt ?
Wenn sich der Client gegenüber den Homeserver
authentifiziert und
wenn eine Differenz beim Vergleich des Hash Wert 
Client mit dem Hash Wert Server vorliegt

Wie werden die Einstellungen verteilt
Client startet die DCC (Dynamic Client Configuration, 
ndyncfg.exe)
Einstellungen werden berechnet und im
names.nsf ($Policies View) aktualisiert
Hash Wert am Client wird aktualisiert

Richtlinien: Desktop Einstellungen

http://www.lotuspower.net/
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Die versteckte Ansicht im lokalen Adressbuch 
(names.nsf) $Policies view

Richtlinien: Desktop Einstellungen

http://www.lotuspower.net/
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Verteilung der Desktop Einstellung erzwingen!
Schritt 1:
Server: Einstellungsdokument oder Richtlinien 
Dokument ändern oder speichern ändert den Hash 
Wert

Teil des Hash Wert ist das Änderungsdatum der 
$Policies (Server names.nsf)

Schritt 2: Client: STRG+F5 und Öffnen einer Datenbank 
auf dem Server
Vorgehensweise ist nur geeignet zum testen!!!
Alternativ zu Schritt 1:

Serverkonsole: load names.nsf -R

Richtlinien: Desktop Einstellungen - 
Verteilung

http://www.lotuspower.net/
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Probleme Dynamic Client Configuration (DCC)
Check:Hat das Personendokument im 
Serveradressbuch aktuelle Clientinformationen?
DisableDynConfigClient=1 (eventuelle Altlasten?)
Check: Arbeitsumgebung Dokument/Feld
AcceptUpdates auf Wert 1?

Aktualisierungsprobleme der Ansicht $Policies des NAB

Richtlinien: Desktop Einstellungen - 
Troubleshooting

http://www.lotuspower.net/
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Policy Synopsis Tool im Administrator Client
Ermittelt die wirksamen Richtlinien für ausgewählte 
User mit der „Richtlinienübersicht“ (Policy Synopsis)
Ergebnis wird in Datenbank (POLCYSYN.NSF) 
geschrieben

Richtlinien: Desktop Einstellungen - 
Troubleshooting

http://www.lotuspower.net/
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Auszug der Daten vom Policy Synopsis Tool
Aufbereitung in einer zusätzlichen Datenbank 
empfehlenswert!  Demo→

Richtlinien: Desktop Einstellungen - 
Troubleshooting

http://www.lotuspower.net/
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Client Security

Client Security

http://www.lotuspower.net/


AdminCamp 2012  Anett Hammerschmidt www.lotuspower.net                                                                           Seite  28/65

Client Security - ECL

Die ECL - Execution Control List
Beispiel: Verhindert das Ausführen von unautorisierten 
aktive Datenbankinhalte (Skripten oder Agenten) am 
Client

Beispiel: Security Audit Fragen:
Frage 1: Ist die ECL vor Änderungen durch den 
Benutzer geschützt?
Frage 2: Ist die Anzahl der vertrauenswürdigen 
Unterzeichner auf einen oder wenige beschränkt?
BSI G 5.100 Missbrauch aktiver Inhalte beim Zugriff 
auf Lotus Notes

http://www.lotuspower.net/
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Client Security – aktive Inhalte Plug-ins

Eclipse-Einstellungen zur Überprüfung der 
Vertrauenswürdigkeit von Plug-ins
Beispiel: Security Audit Frage:

Frage: Ist die Installation nicht signierter Plug-ins 
deaktiviert?

http://www.lotuspower.net/
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Client Security - Verschlüsselung

Verschlüsselung von lokalen Lotus Notes Datenbanken
Festplatte verschlüsselt?
„wichtige“ Datenbanken verschlüsselt?
Beispiel: Security Audit Frage:

Frage: Sind lokale  Datenbanken mit vertraulichen 
Inhalten verschlüsselt?

http://www.lotuspower.net/
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Client Security - Verschlüsselung

Einstellung über Richtlinien/Desktop Einstellungen

„Altlasten“ beachten! 
Prüfung und eventuell nachträglich verschlüsseln

http://www.lotuspower.net/
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Client Security - Sicherheitspatch

aktuelle Clientversion/Sicherheits Patch installiert?
Quellen:

IBM Support
Secunia
iDefense Labs
Xforce

Immer wieder Sicherheitsprobleme mit dem 
integrierten Datei Viewer

Patch einspielen
Alternativ: Deaktivierung der betroffenen DLL in der 
keyview.ini über Script etc. 

http://www.lotuspower.net/
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Client Security - Sicherheitspatch

Alternativ: Deaktivierung der betroffenen DLL in der 
keyview.ini 

Seit 8.5.2 (Server und Client) auch über Desktop 
Einstellung möglich

http://www.lotuspower.net/
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Standard Client

Und sonst

http://www.lotuspower.net/
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Rechtschreibprüfung

Was ist die user.dic?
User spezifisches Dictonary zur Prüfung der 
Rechtschreibung

Vor 8.5.1 : 
Die lokale Datei user.dic

Nach 8.5.1
Datei UserDictionary.xml im Verzeichnis 
Notes/Data/Workspace/UDM

Migration von user.dic in die UserDictonary.xml erfolgt 
automatisch
Steht in Lotus Notes, embedded Sametime, Symphonie 
zur Verfügung

http://www.lotuspower.net/
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Rechtschreibprüfung

Migration wiederholen:
notes.ini: SPELL_IMPORTED_UD = 0 setzen.
Nach Migration wird er wieder auf 1 gesetzt

user.dic weiterhin benutzen
notes.ini: SPELL_FORCE_LEGACY=1

http://www.lotuspower.net/
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Tipps und Tricks

Ein wenig Customizing

http://www.lotuspower.net/
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Apps gibt’s in Notes schon lange

Die 32-Bit Icon werden in den Bildressourcen als 
$DBIcon gespeichert.
Abwärtskompatibilität

Bei ältere Clientversion wird das Classic Application 
Icon, das mit dem Icon Editor erstellt wurde, geladen.

http://www.lotuspower.net/
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Fehlermeldungen anpassen

IBMisch für den User verständlich machen!
Die Mailquota Meldung für den Anwender anpassen
quotawarningtext=<value>

http://www.lotuspower.net/
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Fehlermeldungen anpassen

IBMisch für den User verständlich machen
Änderung der Error messages 

Gibt es seit Notes 6.5.5
 "err_XXXX=<override text>" in der client notes.ini 
file für den Notes Error
Beispiel:
0x0807 - "Server antwortet nicht …"
err_0807 = "Der Server antwortet nicht. Er ist 
möglicherweise nicht aktiv oder...."
err_0246=“Sie sind zur Durchführung nicht 
berechtigt“
Hex-Code muss bekannt sein

http://www.lotuspower.net/
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Fehlermeldungen anpassen

Beispiel:
err_0DFC „Diese Datei enthält keine Kontakte“

http://www.lotuspower.net/
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Fehlermeldungen anpassen

Fehlermeldung „Lotus Notes error 0x0807“ – Was steckt 
dahinter?
Domino Konsole

„Show message 0807“ zeigt die Fehlermeldung im 
Klartext

http://www.lotuspower.net/


AdminCamp 2012  Anett Hammerschmidt www.lotuspower.net                                                                           Seite  43/65

Plug-ins

Plug-ins

http://www.lotuspower.net/
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Plug-ins

IBM Plug-ins
Connection File plug-in
Notes Learning widget

OpenNTF
Wildfire 

update Statusinformationen Social Networks
Attachment Viewer
Sender Analytics
....

Und sonst
Demo

http://www.lotuspower.net/
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Plug-ins

Beispiel: Canned Reply (Maysoft)
Mehr als nur Textbausteine
Grafiken, Formatierungen etc. stehen per Knopfdruck 
zur Verfügung!
Kann zentral zur Verfügung gestellt werden
Personalisieren von „Textbausteinen“ - Public oder 
Privat
Idee aus Google übernommen
Business Lösung oder als werbefinanzierte Freeware
Hier geht’s zum Download

http://www.lotuspower.net/
http://www.maysoft.com/cannedreply.nsf/page/Canned-Reply-Install
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Plug-ins – Canned Reply Maysoft

c

http://www.lotuspower.net/
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Plug-ins Installation in 6 Schritten

Verteilung von Plug-ins
Schritt 1: Zertifikat erstellen
Schritt 2: Zertifikat an Clients verteilen (Richtlinien)
Schritt 3: Plug-in signieren
Schritt 4: Plug-in in die Updatesite.nsf importieren
Schritt 5: Widgetkatalog konfigurieren
Schritt 6: Widgetkatalog (Konfiguration) an Clients 
verteilen (Richtlinie)

http://www.lotuspower.net/
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Neue Client Feature

DEMO

http://www.lotuspower.net/
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Tipps und Tricks

Tipps und Tricks

http://www.lotuspower.net/
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Tipps und Tricks

Back to the roots
Der Kalender im alten Design

http://www.lotuspower.net/
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Tipps und Tricks

Und da kam Hilfe – Übersicht der verfügbare Shortcuts
Im Client Englisch STRG+SHIFT+L
Im Client Deutsch STRG+SHIFT+G

http://www.lotuspower.net/
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Tipps und Tricks

Troubleshooting

http://www.lotuspower.net/
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Reset Workspace Configuration

Workspace löschen
Eventuell Verzeichnis .metadata sichern 
(userspezifische Einstellungen)

Workspace bereinigen
Vorsicht: 
cmd <PROGDIR>\notes.exe -rparams -resetconfig
Achtung: Start kann dauern...und dauern

Cache bereinigen
cmd<PROGDIR>\notes.exe -rparams -clean

http://www.lotuspower.net/
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Neue Client Feature

Neue Client Feature sind wunderbar

aber

werden meist erst ein Release später über Richtlinien 
konfigurierbar

bis dahin

Suche und du wirst vielleicht finden!
Der Support ? Ist auch noch ein Release zurück...dazu 
später

http://www.lotuspower.net/
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Neue Client Feature

Ein Beispiel:
Schriftart und Farbe für gelesene und ungelesene 
Dokumente im Posteingang (8.5.3)

http://www.lotuspower.net/
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Neue Client Feature

Die passende Einstellung im Desktop Dokument?

Nö!

http://www.lotuspower.net/
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Neue Client Feature

Hier steht es:
workspace\.metadata\.plugins\org.eclipse.core.runti
me\.settings\com.ibm.notes.client.prefs
Datei wird erst bei Aktivierung des Features angelegt

http://www.lotuspower.net/
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Neue Client Feature

DEMO

http://www.lotuspower.net/
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Die Eclipse Landkarte im IBM Wiki

\workspace\.metadata\.plugins

http://www.lotuspower.net/
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Die Eclipse Landkarte im IBM Wiki

workspace\.metadata\.plugins\org.eclipse.core.runtim
e\.settings

http://www.lotuspower.net/
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Die Eclipse Landkarte im IBM Wiki

workspace\.metadata\.plugins\org.eclipse.core.runtim
e\.settings

http://www.lotuspower.net/
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Die Eclipse Landkarte im IBM Wiki

Nicht aktuell, aber das Beste was es zum 
Troubleshooting gibt :(
Wiki:Understanding the IBM Lotus Notes 8.5.x client 
directory structure

http://www.lotuspower.net/
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Logging

Java Protokollierung
\framework\rcp\eclipse\plugins\com.ibm.rcp.base_X
Setze
com.ibm.workplace.noteswc.level=FINEST
Log  trace-log-0.xml (and error-log-0.xml) im 
Notes\Data\workspace\logs.

Nur geiegnet für Eclipse Spezialisten und oder den IBM 
Support

http://www.lotuspower.net/
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Logging

notes.ini
CLIENT_CLOCK=1
CONSOLE_LOG_ENABLED=1
Debug_Outfile=c:\debug.txt
Debug_Console=1
DEBUG_TCP_ALL=1 (nur im Bedarfsfall!)
Fileserver/Disk Performance Debugging ist mühsam 
bis unmöglich
 DEBUGGINGWCTENABLED=4 in Notes >= 8.5)
Analyse mit RPC Parser auf OpenNTF

http://www.lotuspower.net/
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Danke für Ihre Aufmerksamkeit

Beispiele & Links
In meinem Blog

www.lotuspower.net www.noteshexe.de

http://www.lotuspower.net/

