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ID Vault — jetzt aber
wirklich los!

AdminCamp 2016, Ulf Duvigneau
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Uber mich

* Lotus Notes Entwicklung seit 1992 mit Version 2

 Lotus Notes Administration seit 1994 mit Version 3
(OS2-Server)

e Kunden- und Entwickler-Versteher

* Senior Architekt/Administrator
Domino, Travler, Sametime (Community)

* Arbeitet bei TimeToAct Hamburg
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Agenda

Was ist ID Vault?

ID Vault Funktionalitat

ID Vault Anforderungen

ID Vault Zusammenarbeit
In 10 Schritten zum ID Vault
ID Vault in Action

ID Vault Fehlersuche

ID Vault Bemerkenswertes
Quellen / Hilfen
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Was ist ID Vault?

e ...wurde in Domino 8.5 eingefiihrt

e Verschlisseltes Speichern der User.ID Dateien an einem
zentralen Ort (Vault Datenbank)

e Anderungen lokal oder am Server an der ID werden in den
Vault Ubernommen

* Konfiguriert auf dem Server und lGber Security Policy an die
Anwender verteilt

* Beim ersten Mail-Server Zugriff (oder Weiterleitung auf Replic)

e Alle 8 Stunden oder beim Clientstart, 3 Wiederholungen n 5
Minuten
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Was ist ID Vault?

verlorene ID aus Vault
extrahieren

" N
4

Helpdesk kann
Passwort
zurucksetzen

Automatisierte
Ubernahme
‘ vorhandener IDs

| |
Synchronisierung / ID Vault \1\
multipler ID Kopien

Auditor kann die ID extr.

fur Untersuchungen /
Ziuaana varcehliic Natan

Anwender kann :
neues PWD
nutzen
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Woflr ist ID Vault?

* Fur Notes
* iNotes
* Traveler
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ID Vault Funktionalitat

e Passwortwechsel oder Reset fur authorisiertes Personal wie
z.B. ServicceDesk

e Offen fur individuelle Applikationen dasselbe zu tun
(C-APIs Funktionen Put, Get Sync)

* Leichte Wiederherstellung verlorener oder defekter IDs
e Bereits bei der ID Erstellung

- Keine eigene Archivierung der IDs notig
- Kein Verteilen der Ids beim Setup eines neuen Anwenders

e Automatische Synchronisation von Ids verschiedener
Maschinen auch bei Kennwortwechsel

* Umbenennung > ID Vault verteilt
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ID Vault Anforderungen

e Je hoher die Version, je besser

* Domino und Notes Version 8.5 oder hoher
e Directory 8.5 oder héher

* Pernames 8.5 oder hdher

e Sicherheits-Richtlinie, die den Vault zuweist
* Ein Vault Server, Backup ist empfohlen
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ID Vault Zusammenarbeit

e Shared Login
 Roaming (keine ID im personlichen Adressbuch)
* iNotes, Traveler, Blackberry (8.5.1)

e |ID Recovery (parallel)
WikiPage fiur Mig von Recovery > Vault

 CA Process (8.5.1)
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In 10 Schritten zum ID Vault |

Im Admin Client > Werkzeuge > ID Vault > Erstellen

Personen und Gruppen ] Dateien ] Server... ] Machrichten... ] Replizierung ] Konfiguration l ||

i’f‘ Server: Venus/public transport/DE
H Release 9.0.1FP4 HF70 auf Windows/Longhorn/64 6.1

Verzeichnis auf: |hlﬂueller Server ¥ || wWerkzeuge

~ 0 Server (@) Server hinzufugen (¥)Server bearbsiten (37 Zertifizierung |
& Aktuelles Serw .

i Alle Serverdok| Suchen il issean [NachFw|© Ind 2 x | » @ Reqistrierung

T Konfigurationer | ohd ﬂ » @ Richtlinien

T Verbindungen

T Programme - » @ Gehostete Org.
. 2 Servername -~ Titel
T Externe Domér

Server
» B4 Nachrichten N ﬂ
» &3 Replizierung | 2 % DB2-5Server
» ({1 Verzeichnis ot — -
ID-Vaults
» =2 Sicherheit | -HOCHBAHN b |
» [[&] Richtlinien transport -
» Fin Web 4 Venus/public transpor/DE  Mail & D
» & Uberwachungskol und Kun
» & Health Monitoring Berechtigung zum Zuriicksetzen des Kennworts...
» @ Cluster
& Offline Servires
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In 10 Schritten zum ID Vault |l

MNotes-ID-Vault erstellen und konfigurieren

Eine Motes-ID-Vault ist ein sicherer Aufbewahrungsort fiir Benutzer-ID-Dateien. Sie ermdglicht das einfache Andern von
ID-Passwaortern, falls Benutzer sie vergessen haben. Die Motes-ID-Vault dient auch als Backup, von dem verlorengegangene und
beschadigte IDs leicht wiederhergestellt werden kdnnen. Wenn eine Anderung vorgenommen wird, gewahrleistet die Notes-ID-Vault,
dass alle Kopien von IDs von Benutzem, die Motes auf mehreren Computermn ausfihren, auf dem neuesten Stand gehalten werden.
Klicken Sie auf'?' fur weitere Informationen uber ID-Vaults.

Mit diesem Werkzeug konnen Sie die folgenden Schritte ausfithren, die erforderlich sind, um eine Motes-ID-Vault zu erstellen und in
Betrieb zu nehmen:

Motes-ID-Vault erstellen

Vault-Server und -administratoren angeben

Organisationen festlegen, die der ID-Vault zum Speichern von Benutzer-lDs verrauen (Zugriff auf die Zerifizierer-ID erforderlich)
Personen oder eine Self-Service-Anwendung autorisieren, Benutzerkennwaorter zuruckzusetzen (Zugriff auf Zertifizierer-ID erforderlich)
Richtlinien konfigurieren, um Benutzer-IDs anzugeben, die in einer Vault gespeichert werden sollen

Mit diesem Werkzeug mussen Sie die ID-Vault auf dem angegebenen Server erstellen sowie mind. einen Vaultadministrator

angeben. Fur die weiteren Schritte kann auch 'ID-Vaults - Verwaltung' verwendetwerden.Die ausgewahlten Schritte werden
ausgefihrt, wenn Sie im letzten Schritt auf "Vault erstellen’ klicken. 'Abbrechen’ speichert lhre Auswahl.
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In 10 Schritten zum ID Vault Il

« Namen (DB-Dateiname) und Beschreibung (DB-Titel)
hinterlegen

e Der Vaultname beschreibt den hierarchischen Namen der Vault
und sollte daher nicht einem hierarchischen Zertifizier

entsprechen

Motes-ID-Vault erstellen und konfigurieren

Geben Sie einen Namen und eine Beschreibung fur die Motes-ID-Vault an.

Mame der Motes-ID-Vault |

ExperimentVault

Beschreibung der Notes-|ID-Vault (optional - wird auch als Titel der Motes-ID-Vaultdatenbank verwendet) |

IDWault fur alle IDPT Domaene
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In 10 Schritten zum ID Vault IV

e Vault Kennwort (8 Lange) vergeben

 Kennwort sollte behalten werden, um spater Server zu

entfernen oder hinzuzufiigen oder Vault zu loschen
MNotes-ID-Vault erstellen und konfigurieren

Geben Sie ein Kennwort und einen Speicherort fur die Vault-lID-Datei an.

Vault-ID-Kennwort

Kennwort: Kennwort bestatigen:

| OOOOOOOOOOOOOK OOOOOOOOOOOOKN

Speicherort der Vault-ID-Datei

Speicherort... C:\Anwender\Notes\idsivaultiexperimentvault id
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In 10 Schritten zum ID Vault V

* Vault Server bestatigen / erweitern (Domanel!)

Motes-ID-Vault erstellen und konfigurieren

B3
Wahlen Sie den Replikserver der Notes-ID-Vault aus.

Vault-Server

¥ Wenus/public transportiDE

Andem... i
Vault-Server
Namen beginnend mit | ID-Vault-Server
[ venus/public ransport/DE
Verfiigbare Server P P
Apbati/HanseCom/DE

CEZANNE/HanseCom/DE
Friedrich/HanseCom/DE
[ Lorenzo/HanseCom/DE
Matisse/HanseCom/DE

Tipp: Sie kénnen Namen auch ziehen und ablegen

[ ok | | Abbrechen |
Geben Sie den Server an, aufdem die ID-Vault erstelitwerden soll. Verwenden Sie anschliefend TD-
weiteren Serveren replizieren mochten.

aults - Verwaltung', wenn Sie die Vault mit
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In 10 Schritten zum ID Vault VI

* Vault Administratoren angeben (> ACL!)
- Vaultserver andern
- weitere Administratoren festlegen
- Nur Administratoren (Personen) des Serverdokuments auswahlbar

Notes-ID-Vault erstellen und konfigurieren E

Wahlen Sie die Notes-ID-Vaultadministratoren aus.

Die folgenden Administratoren konnen die Motes-ID-Vault verwalten.

ﬁUIfDuvigneaufHanseCum,‘DE Hinzufiigen/Entfernen. ..

Sie missen mindestens einen Motes-ID-Vaultadministrator wahlen. Sie kdnnen nur Benutzermnamen wahlen, keine Gruppennamen. Mur
Vaultadministratoren konnen Vault-Server hinzufigen und entfernen, |ID-Dateien aus einer Vault Ioschen sowie andere Vaultadministratoren
hinzufigen und entfernen. Die Mamen der Vaultadministratoren werden zur ACL der Vaultdatenbank und zum Vaultdokument im
Dominoc-Verzeichnis hinzugefugt
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In 10 Schritten zum ID Vault VII

(Unter-)Organisationen (certs) auswahlen, deren IDs aufgenommen
werden sollen

VaultReplicas mussen innerhalb einer Domino Domane sein!

MNotes-1D-Vault erstellen und konfigurieren

Organisationen

Wahlen Sie die Organisationen bzw. Unterorganisationen der Notes-ID-Vaultbenutzer aus.

K E

Vertrauenswirdige Vaultorganisationen

&5 [public ransport
&5 [public transporDE

Namen beginnend mit: \

Verfiigbare Organisationen

+5|IFFG/IDE

#% [HanseCom-Extern/DE
5 [HanseCom/DE

+% IHHA/DE

Tipp: Sie konnen Namen auch ziehen und ablegen

QOrganisationen, die der ID-Vault vertrauen
&% [public ransport
& /public ransport/DE

+ Entfernen | | Alle entfernen |

[ ok | | Abbrechen

Wahlen Sie die Organisationen bzw. Unterorganisationen, die der ID-Vault vertrauen und ihre Benutzer-IDs darin speichern. Sie bendtigen

Zugriff auf die jeweilige Zerifizierer-ID, damitim Domino-Verzeichnis das entsprechende Vaultzertifikat erstellt werden kann. Sie konnen diesen
Schritt uberspringen und ihn mithilfe von 'ID-Vaults - Verwaltung' spater ausfuhren.
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In 10 Schritten zum ID Vault VIII

Personen, die Kennworter zurilicksetzen kdnnen

L g T

llotes-ID-Vault erstellen und konfigurieren

?lX
Geben Sie die Namen an, die autorisiert sind, Kennwarter zurickzusetzen.

Verzeichnis: pyblic ransport's Address Book ] . r[ Kennwort zuriicksetzen - — l X
Berechtigung zum Zuriicksetze _

Verfigbare Benutzer, Gruppen und Server Kennworts, nach Organisation

% SERVER-DB-REPLIKEN-PRIME02 ~ # &5 [FFG/DE . Ein Kennwortzurlicksetzungszertifikat wird fir jedes aktuelle

& SERVER-DB-REPLIKEN-PRIMEO3 45 [HanseCom-Extem/DE A Mitglied der ausgewdahlten Gruppe erstellt.

# SERVER-ZUGRIFF El #> [HanseCom/DE Bei kinftigen Anderungen der Gruppenmitgliedschaft werden

% SERVER-ZUGRIFF-GESPERRT S ’rHHA‘{DE die Berechtigungen zum Zuriicksetzen des Kennworts nicht

= Service Desk-intern &5 [public ransport aktualisiert.

= SERVICEDESK

2 . Mé&chten Sie fortfahren? (Ja/Nein)
‘I : i ponoe

A User Administrator/Hang
Verfugbare Unterorganisationen

&3 "/FFG/DE Zu allen hinzu E(}l [ la J l Mein l
% */HanseCom-Extern/DE
%% */HanseCom/DE

T WO T TeT ZUTUCKSetZen Konnen
A3 */HHA/DE
33 */public ransporyDE

ol & User Administrator/Hang
> CCONNAMNrNrCwTroT ]

| + Entfernen | | Aus allen entfernen |

Berechtigung fir den Agenten fur das

selbstandige Zuricksetzen des Kennworts

Wahlen Sie links den Namen eines Benutzers, einer Gruppe, eines Servers oder einer Unterorganisation, der autorisiertwerden soll,
Kennworer zurickzusetzen.

Rechts fiigen Sie den ausgewahlten Namen zu jeder Organisation bzw. Unterorganisation hinzu, fur die er Kennwaorter zuricksetzen wird.
Wiederholen Sie den Vorgang, um weitere Namen zu autorisieren. Ein Kennwortzuricksetzungszertifikat wird fiir alle autorisierten Benutzer,
Gruppenmitglieder, Server und Unterorganisationen erstellt Damit Benutzer ihre eigenen Kennwdarter mithilfe eines Agenten zuricksetzen
kannen, wahlen Sie 'Berechtigung zum selbstandigen Zuricksetzen eines Kennworts'fur den Benutzernamen, der den Agenten signiert, sowie far
jeden Server, auf dem der Agent ausgefuhrt wird. Weitere Informationen iber die Berechtigung zum Zuricksetzen von Kennwortern erhalten Sie,

P TR

AulSerhalb der Org ... Querzulassungen ins lokale NAB
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In 10 Schritten zum ID Vault IX

* Vault Richtlinien Einstellung erstellen
Take Care! Explizite, Organisation oder spater

Motes-ID-Vault erstellen und konfigurieren

ID-Vaultrichtlinieneinstellungen erstellen oder bearbeiten.

Wie wird diese Richtlinie zugewiesen?

_' Meue Richtlinie erstellen, die einer Organisation zugewiesen wird

_' Meue Richtlinie erstellen, die bestimmten Personen oder Gruppen zugewiesen wird
_' Meue Richtlinie erstellen, die einem Home-Server zugewiesen wird

'._?_.'Vnrhandene Richtlinie bearbeiten

-.Q.'Elch werde eine Notes-ID-Vaultrichtlinie zu einem spateren Zeitpunkt angeben
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In 10 Schritten zum ID Vault X

Uberprifen Sie Ihre Auswahl. Sofern alles in Ordnung ist, klicken Sie auf’
konnen ein Protokoll der ausgefuhren Aufgaben in der Zwischenablage

* Wizard Einstellung
uberprifen und
GO oder zurlck

Bei der Erstellung anzuwendende Vaultkonfiguration

Beschreibung der Motes-1D-Vault
ID Vault fur alle ID PT Domaene

Pfad der ID der Motes-ID-Vault:
ClanwenderMotes\ids\vaultexperimentvaultid

Primarer Server der Motes-ID-Vault
Wenus/public fransport/DE

Datenbankpfad der Notes-ID-Vault
VEM_ID VAULT\ExpernmentVault nsfl

Motes-ID-Vault-Server:
Venus/

Motes-ID-Vault Administratoren:
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In fast 10 Schritten zum ID Vault XI

e Zulassung auswahlen und Kennwort angeben

Die Motes-ID-Vault wird gerade erstellit

Zertifizierer wahlen ? X

Vaulterstellung - Fort Wahlen Sie einen Zertifizierer fur /jpublic transpor/DE aus

Durchsuchen... ChAnwender\Motes\ids\cers\zl_ptid

Vaultzertifika
Name der Notes-ID-\ OK Abbrechen n

ExperimentalVault IBM Notes

Beschreibung der Mo
IDVaultfur PTID
U ° Zerifizierername [public transport/DE
Pfad der D der Motes

ChAnwenderMotes

Zerifiziererkennwort Ixmmmmm

oK Abbrechen

Primarer Server der
Venusfpublic trans|
Datenbankpfad der I
VEM_ID_VAULT\E
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ID Vault Einstellungen

. ) _ |ID-Vault : /ExperimentalVault
* Directory >Sicherheit> |

IDVaults = [

¢ N ur wenn au Sgewa h |t, Vaultname: {ExperimentalVault
A Beschreibung: ID Vault fir PT IDs
Ve rwalten Oder LOSChen Vaultadministratoren: Birgit Dahdouli/HanseCom/DE, Jirgen B
- H “" Duvigneau/HanseCom/DE
moglich (,,/“!) 0
Vault-Server: Venus/public transport/DE

 Empfehlung besser
Verwalten-Tool als Bearbeiten

Pfad zur Vault: VEM_ID VAULT\ExperimentalVault nsf

Personen und Gruppen ] Dateien ] Server... ] MNachrichten... ] Replizierung ] Konfiguration
- - us/public transport/DE
Domino Designer|, . ' 5 1FP4 HF70 auf Windows/Longhom/64 6.1 g
» O Server Hilfe —
» B3 Machrichten @ —_ o ID-Vaults
» £3 Replizierung Suchen in Ansicht ' gebnisse anzeig |Nar3h Relevanz ﬂ O Indiziert Erstellen..
» [ Verzeichnis Verwalten.
v % Sicherheit Suchen nag [Suchen Loschen
v [z Zertifikate
— ini i Eerechtigung zum 2\
ID-Vaults Vaultname Administrationsserver tigung
» & Richtlinien [ExperimentalVault Venus/public transport/DE
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ID Vault Zertifikate

e Vault-Zertifikat

Cross Zertifikat, das Organisation dem Vault vertraut
* Password Reset Zertifikat

i""‘ Server: Venus/public transport/DE
E Release 9.0.1FP4 HF 70 auf Windows/Longhorn/64 6.1

» O Server Zerljﬁzierer hinzuf[igen| Zerljﬁzierer bearbeiten Zerljﬁ:
» B4 Nachrichten

» & Replizierung Suchen in Ansicht 'Se  jebnisse anzeig [Nach Relevanz
» [{f Verzeichnis

» % Sicherheit Suchen "aﬂ| Suchen

v [=] Zerifikate

= Zertifkate Ausgestellt von Ausgestellt auf
b Ablaufdatur * Internetzertifizierer
ID-Vaults * Notes-Gegenzertifikate
- Richtlinien * MNotes-Zertifizierer
Mach Einstellur “Vaultzertifikate
4% Mach Hierarchi “DE
T Konten # public transport
b Web {Experimental\Vault
|+ &3 Uhemwachunoskn
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ID Vault Database

e UserlD ist verschliisselt!

ID Vault

&) Open Document @ Mark ID Inactiv

Ownet ~ (ID Modified Date/Time <
2 2 Vault Users Antje H@l 18.09 2015 10:07-45

; Karl-Heir 18.09. 2015 09:23:47
MaC Roi17.09.201513:20:36

@  Vault UsersBy Last SAML

= [ ] In &

* |nactive — Geloschte User, Uber , Restore ID” back
 Download =0, nicht mal beim Setup, Policy!

B  UsertTest's D File

10 file infermabon Dewnloads
Modificaion Date Tima: 052012 104616 PM Maximum allowad:

UserlD
Adminc:ullp ZUIU IJ. - Z1.ocpt
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ID Vault Database ACL

e Rolle [Auditor] um IDs direkt aus der Vault wiederherzustellen

' Zugriffskontrollliste far: ID Vault far PT IDs 2]
P - u onirollhiste uie
1 Aligemein Zugriffsk I Attrib
- FPersonen, Server, Gruppen e anzeigen ¥ | Benutze erson -
Rollen P s Grupp All ig B myp [P
[‘_’g B e -Default- Zugrift ’Manager Y]
s Anonymous

Dokumente erstellen

. & Birgit Dahdouli/HanseCom/DE
@ e & Jurggen Bigdm:skifHanseCimeE [V Dokumente [6schen
& Jirgen LehneryHanseCom/DE Private Agenten erstellen
# LocalDomainAdmins Private Ordner/Ansichten erstellen
[ LocalDomainServers Gemeins. Ordner/Ansichten erstellen
& Martin Corleis/HanseCom/DE LotusScript/Java-Agenten erstellen
[ OtherDomainServers Offentliche Dokumente lesen

.. Ulf Duvigneau/HanseCom/DE Offentliche Dokumente schreiben

[ Venus/public transpori/DE Dokumente replizieren oder kopieren

Sz ] [Auditor]

————————=—===a==================—====—=—=———————————-
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I D-Vaunis

Policy — Sicherheits-Einstellungen || " jigaeme|

45 Nach Hierarchi|
E B lj.lill'.'l.l'l.

* Neue Einstellungen (Wechsel und Vault fir iNotes/Trav.)

e e B

Allgememl Kennworlverwaﬂung | Ausfiihrungskontrollliste (ECL) | Schlissel und Zertifikate | Signierte Plug-ins | Porlalsewer| ID—VaLItl PrD i

ID-Vaultoptionen: Wie diese Einstellung angewendet (Jbemehm
wird: ubergeord

Richtlinie:

Zugewiesene Vault: " |Experimantal/Vault , ™ Wert nicht festlegen [~ Uberneh
Hilfetext fir vergessene Kennwdorter: "Sollten Sie Ihre Kennwort vergessen [ Wert nicht festlegen [~ Uberneh

haben, wenden Sie sich bitte an den
Servicedesk unter der Nummer 040 /

27845 +++
Kennwort muss nach dem Zuriicksetzen "Ja = [~ Wert nicht festlegen [ Uberneh
des Kennworis gedndert werden:
Notes-basierte Programme diirfen die a1 I~ Wert nicht festlegen I~ Uberneh
Notes-ID-Vault verwenden:
Automatische ID-Downloads: WH; diese Einstellung angewendet
wird:
Richtlinie:
Automatische ID-Downloads zulassen: " Jaam [~ Wert nicht festlegen [~ Uberneh
Fenibroyare Fiie 0 Dirnaen lvm - 1 Tome B WALk minht feurdlegmmn = b M
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ID Vault - Check

* Inden Eigenschaften der ID

* Im Notes Protokoll > Sicherheitsereignisse

17.09.201511:20:05 1D ‘sfaJuIt replica 'O=FuWVault' successfully created on server 'CN=LNSV04/O=puw' by 'administrator/puw’ (IP address
172.30.4.39:53232).

17.09.201513:20:29 Unable to find ID for 'MaC Roaming/puw’ in vault 'O=FuWWVault'. Error: Entry not found in index

17.09.201513:20:29 ID failed to authenticate in vault 'O=FuWVault'. 'MaC Roaming/puw’ (IP address 10.76.111.166:62391) made request.
Error: Entry not found in index

17.09.201513:20:36 ID successfully synchronized with vault 'O= FuWVauIt fDr MaC Hoamlngfpuw {IP Address 10.76.111.166:62393).
17.09.2015 14:39:59 D successfully downloaded from vault 'C T T

User Secunly lz‘ E
10 A0 WA E A0-27-A4 1 laable $o fimd 1D foe 'Wmel Lleim—s T amees u
&= Secunty Whe You Are
€& & Your ldentity MName UK Duvigneau/Time ToAct
@ + Identity of Others ID File c:\Program Files (86} BM \MNotes"Datawuserid
‘IE# + What Others Do |D File encryption strength 128 bit RC2 Mail Recovery 1D ...
@ = Notesi D |D File expiration date 19.01.2018 Renew...
& Mail
Your Login and Password Settings
To change your password, click here Change Password...
i you think someane knows your Notes password, click here Compromised Password...

[] Aways set Domino web/Intemet password to match Notes password freduces security)

[] Dont prompt for a password from ather Notes-based programs freduces security)
Log in to Motes using your operating system login

This IC file has been backed up into vault  /TTA-Vault 1D Vault Sync
Logout Settings
= iralbslncle e Metae 1N aftar 1E ol minites
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ID Vault — Verwalten im Admin Client

 Werkzeug:

Motes-ID-Vault verwalten

Mithilfe dieses Werkzeugs konnen Sie die Notes-ID-Vault '[ExpenmentalVault' verwalten.

Vault-ID-Kennwort andemn

Vault-Replikserver verwalten
Vaultadministratoren hinzufugen bzw. entfernen
Organisationen, die der Vault vertrauen, hinzufugen bzw. entfernen

Berechtigung zum Zurucksetzen des Kennworts hinzufugen bzw. entfernen
Vaultrichtlinieneinstellungen erstellen oder andem
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Helpdesk kann

Passwort " ;

ID Vault —in Action (21 [ =retestzen g\

.o-""ff
_'_,_,.:-'"'
LY —
e Admin Client > Personen > Werkzeug ID Vault
J HANSECOM Domane - Venus... [‘iii‘ ID Vaultfur PT IDs
r| Personenund Gruppen l Dateien ] Server... ] Machrichten... ] Replizierung ] Konfiguration ]
' Server: Venus/public transport/DE
' Release 9.0.1FP4 HF70 auf Windows/Longhorm/64 6.1 e
_6 < E‘E Domino-Verzeichnisse Person I'III'IZI.IfII_EI'I PETS'DI'I mrm“: > @ Personen
J » Ul public transport's Addr
~ ¢ Personen Sucher issear [Nach w|© It 2 X | 2 % Gruppen
J % Nach Organisati =
| - ID-Vaults
J » &% Gruppen | ichy .
» % Mail-In-DBs und Re: N Kennwort zuriicksetzen. ..
I » [ Richtlinien _ hame ID-Downloadzahler setzen
# |_&1 Dynamische Ric Administrator , User ID aus Vault extrahieren...

J nach Personf Connector , PT-COM Berechtigung zum Zurlicksetzen des Kennworts..
| naeh ¥atonar IMB-Datenaustausch IMBE

Kennwort: |

Arbeitsumgebung: lLJIfNCP Home (Netzwerk) v]

El Kennwortvergessen?

Falls Sie lhr Kennwort vergessen haben, wenden Sie sich an lhr

Support-Team.

AdminCamp 2016 —19. - 21. Sept.

Notes & Domino mit Verse und On-Premises



Helpdesk kann

Passwort " }

ID Vault —in Action (21 Min) zuriicksetzen A

Werkzeug ID Vault > Kennwort zurticksetzen. - # Personen
v %4 Gruppen
521 Mail-In-NBRe und

= Roamer , MC2 “ | « @ D-vaults
@ HDEmIﬂ{] . MaC —
Benutzerkennwort zuriicksetzen ID-Downloadzzhler setz
=9 Mitdiesem Werkzeug konnen Sie das Kennwor zuriicksetzen Gl \fﬂm [Iemil.
=] Kennwort des Benutzers zuriicksetzen. Berechtigung zum Zuriic

Abbrechen
Benutzername:  MaC Roaming/puw Automatisch generiertes Kennwort

Kennwort zuricksetzen und Benutzer benachrichtigen

Benachrichtigungsart Personlich v

Meues Kennwort: ZkT4MK|6 |E|
Meues Kennwort ZkT4MKj6

bestatigen:
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ID Vault — in Action Auditor kann die ID extr. "

flr Untersuchungen /
Zugang verschlis. Daten

 Werkzeug ID Vault > ID aus Vault extrahieren
- Manager Recht an Vault und Rolle!
- Neues Kennwort vergeben

I T —

= Hnamgr , MC2 | = ID-Vaults
@ Roaming , MaC i - - esize
ID-Datei aus der Notes-ID-Vault extrahieren ZEAWTB3 [1&w ITWOT SHHHE e
Mitte / f&w ID-Downloadzahler setzen. ..
Benutzer, dessen ID-Datei aus der Vault extrahiert werden soll: " FEAWSETS [ 1&w | -
" EAWTSS [ 1&w Berechtigung zum Zurlickset
' Wandsbek / f&w
433 | f&w
Mame der Motes-ID-Vault, aus der die ID extrahiert werden soll: 451 / f&w
" FEAWTSE [ f&w
JFuWVault 451 / f&w
- Spezial WNP [ f&w
0K Abbrechen Mitte / 16w
100/ BM [/ f&w
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ID Vault Fehlersuche | - auf der Server Konsole

e show idvault
Uberblick ob alles Griin ist

ID Vault /ExperimentalVault (E:\Venus\IBM ID VAULT\ExperimentalVault.nsf)
Control Vault Name: /ExperimentalVault

Control Vault Servers: Venus/public transport/DE

Vault Operations Key: VO-dogb-biau/Venus/ExperimentalVault
Servers: Venus/public transport/DE

15.09.2015 08:30:19 Remote console command issued by Ulf Duvigneau/HanseCom/DE:
Vault Name: /ExperimentalVault

Description: ID Vault fur PT IDs

Administrators: Birgit Dahdouli/HanseCom/DE

Administrators: Jirgen Bigdowski/HanseCom/DE
Administrators: Jirgen Lehnert/HanseCom/DE

Administrators: Martin Corleis/HanseCom/DE

Administrators: Ulf Duvigneau/HanseCom/DE

Servers: Venus/public transport/DE

Administration Server: Venus/public transport/DE

/public transport/DE trusts this vault
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ID Vault Fehlersuche Il — Log Dateien

e Auf dem Server im Log > Security Events
 Auf dem Client

A e e e S e

17.09.201511:20:05 ID Vault replica 'O=FuWVault' successfully created on server 'CN=LNSV04/0=puw’' by 'administrator/puw’ (IP address
17230 4.39:53232).

17.09.201513:20:29 Unable to find ID for 'MaC Roaming/puw’ in vault 'O=FuWWVault'. Error: Entry not found in index

17.09.2015 13:20:29 D failed to authenticate in vault 'O=FuWVault'. 'MaC Roaming/puw' (IP address 10.76.111.166:62391) made request.
Error: Entry not found in index

17.09.2015 13:20:36 ID successfully synchronized with vault 'O=FuWWVault' for 'MaC Roaming/puw’ (IP Address 10.76.111.166:62393).
17.09.2015 14:39:59 ID successfully downloaded from vault 'O=FuWVault' by 'Mac Roaming' (IP address 10.76.111.164:54783).
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ID Vault Fehlersuche |Il — DDM

Domino Domain Monitoring (DDM.NSF) > Security
Event Handler, die Mail senden wenn ID Vault Fehler

| openiens | Recenbens | AlEwens |
All open events, sorted by severity
& Refresh || /] Add Comments..
g | Date Server | [open Evenis By Severty Assigne|
1 @ = Faiure
* |1 Mes=aqing: CAS
* |4 (@ ®Waming (High)
* |4 . [H Waming (Low)
B = Nomal
4 = mr: Access
Thu 0510 Dam 1/ Test D failed 1o upload to vaull ‘C=TesVault' .. Missing orinvald Yault
_ _ Trust certficate .. _
* Thu 0310 Dom1/Test |0 failed to upload to vaul C=TesWault' ... Missing orinvald Yault
Tryat cedificate
* Thu 0510 Dom1/Tesi D failed fo upload to vaull C=TesVault' ... Missing orinvald Yault
Trust cenfficate ...
* Thu 05/10 Dam 1/ Test |0 failed to upload to vaul 'C=TestVault' ... Missing orinvald Yault
Trust cerfficate
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ID Vault Fehlersuche IV — Log Parameter hochsetzen

 Wenn Probleme nicht |6sbar mit Standard Ausgaben
- Notes.ini Debug Paramter Server

- Notes.ini Debug Paramter Client

DEBUG_THREADID =1
CONSOLE_LOG_ENABLED =1
DEBUG_IDV_CONNECT = 1
DEBUG_IDV_TRUSTCERT = 1
DEBUG_IDV_UPDATE = 1

DEBUG_IDV_TRACE = 1
DEBUG_IDV_TRUSTCERT = 1
DEBUG_IDVAULT_SERVER_SELECTION = 1
DEBUG_THREADID =1
CONSOLE_LOG_ENABLED = 1
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ID Vault Einschrankungen

e ,works as designed — in most cases!”

e CA Prozess kann nicht in der initialen ID Vault ID Erstellung
benutzt werden (weil Certifier ID + Kennwort bendtigt werden)

* Nicht Cross-Domain! Vault Repliken immer innerhalb einer
Domane sein. (Home-Mail-Server)

* Dieselbe ID mit unterschiedlichen Kennwortern — erster Sync
gewinnt (noch offen SPR MBOK8L44CS?)

e |Ds sollten lokale abgespeichert werden (Probleme mit SMB2
Netzwerk Verzeichnissen)
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ID Vault - Event

 Event Warnung, wenn keine Policy eingerichtet

Venus/public An Auftrag-BK@Hansecom
m transport/DE@PUBLIC TRANSPORT Kopie
14.09.2015 20:27 Hdieone
Thema |Integrity check failed for ID Vault O=ExperimentalVault: No Policy Settin
found that use vault /ExperimentalVault: Invalid or nonexistent documen

Originating Server: Venus/public transport/DE
Event Severity: Failure

Event Type: Network

Event Time: 14.09.2015 20:27:02

Lotus Entries
Probable Cause:

1. This message could appear for several reasons: 1. The PC Based Service has not been set up. 2. The
Notes server name does not match the item part of the StreetlTalk PC Based Service Name. 3. The PC Based
Service Name does not reside in group@eorg of the Banyan usemame logged in at the Notes server. 4. The
Banyan server where the PC based service resides is unavailable.
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ID Vault Bemerkenswertes |

 Roaming aktiv und ID im pnab, was tun? > Script, das es
rausholt (client-side IBM tool called DetachID that can be used
to remove the ID from the Personal Address Book)

e SETUP und ID Vault > ID wird aus dem Vault geholt

* Notes.ini Setting fur Fehlversuche ID Kennwort gegen Vault &
Vault reseting user

e Default user.id, andere ID Namen bleiben erhalten (ini
Einstellung)

* ID Files mit multiplen Kennwortern werden nicht gevaultet

* Notes Single Login (Dienst) ist nicht supportet, Notes Shared
Login nutzen (SAML?)

* |D Vault Server uber Notes Passthru Server ist nicht supportet.

AdminCamp 2016 — 19. - 21. Sept. Notes & Domino mit Verse und On-Premises



ID Vault Bemerkenswertes I

ID Vault

* Vault DBs nicht tber den normalen Replik-Erstellen Prozess,
sondern Uber das Manage Replica Tool

* 9er Admin Client notig, wenn 9er ID Vault Server

* Key Paar Erneuerung nicht mehr vom Client aus, sondern nur
noch Uber Policy

* Vault DB muss in Manage Vaults entfernt und manuell vom
Server geloscht werden

 Kennwortwiederhersteller, die nicht im Directory als
Personendok. stehen (andere Zulassung) sollten hinein kopiert
we rden okaler Datentrager (C) » Anwender » Notes » ids » vault

ttras 7

* Vault-Manager brauchen __
Vault-ID und —Kennwort!

experimentalvaultid 14.09.2015 19:58 ID-D4
experimentvault.id 14.09.2015 19:54 ID-DH
fuwvault.id 17.09.2015 11:07 ID-D
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ID Vault Bemerkenswertes |

 Vault IDs so behandeln wie Zertifizierer

* Die Schlissel alter Server IDs sollten auf 2048-Bit aktualisiert werden,
da diese benutzt werden, die Vault Schlissel zu verschlisseln.

e Server-ID mit Kennwort schutzen.

* Fehlerhaftes ID-Herunterladen auf 10/Tag begrenzt
* |IDs im Vault sind verschlisselt

* |D Vault Transaktionen sind verschllsselt

e |D Recovery und ID Vault laufen parallel

* Konfig-Datei fir die Vereinfachung der Erstanmeldung bei Multiuser
Installation (mit ID Vault) in Default Notes.ini:
ConfigFile=c:\program files\notes\...\config.txt
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ID Vault Bemerkenswertes IV

ID Vault

* User Key Roll Over
,The ID vault server takes care of the User key rollover process. For all
vaulted users, the option for users to create new publics keys from a Notes
client is disabled. User key rollover is automatically triggered as configured
via policy when needed, and is also automatically completed of by the ID
vault. An advantage of this is that users will never receive dialogs related to
User key rollover. Also, User key rollover will always only be initiated once
on the ID vault server. Users should not attempt rolling over keys using pre-
Notes 8.5 clients themselves, as this could lead to discrepancies between
the user's local ID file and the vaulted ID file.”
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ID Vault Bemerkenswertes V

ID Vault

 Anwender Umbenennung
,Renames are done on IDs in the vault and resynchronized to the user's
local ID file. An administrator specifies a new name for a user and this user's
Person Document is updated by the Administration Process with the new
name information. The next time the user's ID file is resynchronized with
the server, the new user name is transparently and automatically
transferred to the user's local ID file. “
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Life Demo
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Fazit & Fragen?
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Tausend Dank!
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Quellen / Hilfen

 Domino Wiki

e Lotus Knows: Colin Murray: nsl, WebSSO, Notes ID Vault
* Admin Client Hilfe

* Open Mic Webcast: ID Vault across multiple ICS

* Lotus Notes ID Vault, 19 Mai 2011, Open Mic

* |ID Vault Best Practices, Open Mic 19 Dez 2012

 |D Vault in Notes Domino, Open Mic, 16 Mai 2012

e |D vault interoperability FAQ, 8. Apr 2013

* Transitioning to the ID vault and disabling ID Recovery, 20. Okt 2010
Empfehlung: Q&A horen und sich der indischen Akzente erfreuen

 |BM Support: “How to set up a Notes client without user intervention
using a scriptable setup”
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http://www-10.lotus.com/ldd/dominowiki.nsf/xpViewTags.xsp?categoryFilter=Notes+ID+VaultOpen NTF
notes:///88257BD6003624A1/F4B82FBB75E942A6852566AC0037F284/9A6ACEF10BC2D37A88257BD600398805
https://www.youtube.com/watch?v=fxF6gJ9_J58
http://www-10.lotus.com/ldd/dominowiki.nsf/dx/id-vault-interoperability
http://www-10.lotus.com/ldd/dominowiki.nsf/dx/Transitioning-IDRecovery-to-IDvault.htm
http://www-01.ibm.com/support/docview.wss?uid=swg21112835

