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• Lotus Notes Entwicklung seit 1992 mit Version 2

• Lotus Notes Administration seit 1994 mit Version 3
(OS2-Server)

• Kunden- und Entwickler-Versteher

• Senior Architekt/Administrator
Domino, Travler, Sametime (Community)

• Arbeitet bei TimeToAct Hamburg
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Was ist ID Vault?

• … wurde in Domino 8.5 eingeführt

• Verschlüsseltes Speichern der User.ID Dateien an einem 
zentralen Ort (Vault Datenbank)

• Änderungen lokal oder am Server an der ID werden in den 
Vault übernommen

• Konfiguriert auf dem Server und über Security Policy an die 
Anwender verteilt

• Beim ersten Mail-Server Zugriff (oder Weiterleitung auf Replic)

• Alle 8 Stunden oder beim Clientstart, 3 Wiederholungen n 5 
Minuten
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Was ist ID Vault?
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Wofür ist ID Vault?

• Für Notes

• iNotes

• Traveler
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ID Vault Funktionalität

• Passwortwechsel oder Reset für authorisiertes Personal wie 
z.B. ServicceDesk

• Offen für individuelle Applikationen dasselbe zu tun
(C-APIs Funktionen Put, Get Sync)

• Leichte Wiederherstellung verlorener oder defekter IDs

• Bereits bei der ID Erstellung
- Keine eigene Archivierung der IDs nötig

- Kein Verteilen der Ids beim Setup eines neuen Anwenders

• Automatische Synchronisation von Ids verschiedener 
Maschinen auch bei Kennwortwechsel

• Umbenennung > ID Vault verteilt
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ID Vault Anforderungen

• Je höher die Version, je besser

• Domino und Notes Version 8.5 oder höher

• Directory 8.5 oder höher

• Pernames 8.5 oder höher

• Sicherheits-Richtlinie, die den Vault zuweist

• Ein Vault Server, Backup ist empfohlen
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ID Vault Zusammenarbeit

• Shared Login

• Roaming (keine ID im persönlichen Adressbuch)

• iNotes, Traveler, Blackberry (8.5.1)

• ID Recovery (parallel)
WikiPage für Mig von Recovery  > Vault

• CA Process (8.5.1)



Notes & Domino mit Verse und On-PremisesAdminCamp 2016 – 19. - 21. Sept.

In 10 Schritten zum ID Vault I

Im Admin Client > Werkzeuge > ID Vault > Erstellen
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In 10 Schritten zum ID Vault II



Notes & Domino mit Verse und On-PremisesAdminCamp 2016 – 19. - 21. Sept.

In 10 Schritten zum ID Vault III

• Namen (DB-Dateiname) und Beschreibung (DB-Titel) 
hinterlegen

• Der Vaultname beschreibt den hierarchischen Namen der Vault
und sollte daher nicht einem hierarchischen Zertifizier 
entsprechen
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In 10 Schritten zum ID Vault IV

• Vault Kennwort (8 Länge) vergeben

• Kennwort sollte behalten werden, um später Server zu 
entfernen oder hinzuzufügen oder Vault zu löschen
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In 10 Schritten zum ID Vault V

• Vault Server bestätigen / erweitern (Domäne!)
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In 10 Schritten zum ID Vault VI

• Vault Administratoren angeben (> ACL!)
- Vaultserver ändern

- weitere Administratoren festlegen

- Nur Administratoren (Personen) des Serverdokuments auswählbar
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In 10 Schritten zum ID Vault VII

• (Unter-)Organisationen (certs) auswählen, deren IDs aufgenommen 
werden sollen

• VaultReplicas müssen innerhalb einer Domino Domäne sein!
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In 10 Schritten zum ID Vault VIII

• Personen, die Kennwörter zurücksetzen können 

• Außerhalb der Org … Querzulassungen ins lokale NAB
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In 10 Schritten zum ID Vault IX

• Vault Richtlinien Einstellung erstellen
Take Care! Explizite, Organisation oder später
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In 10 Schritten zum ID Vault X

• Wizard Einstellung
überprüfen und 
GO oder zurück
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In fast 10 Schritten zum ID Vault XI

• Zulassung auswählen und Kennwort angeben
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ID Vault Einstellungen

• Directory > Sicherheit > 
ID Vaults

• Nur wenn ausgewählt,
Verwalten oder Löschen
möglich ( „/“ !)

• Empfehlung besser 
Verwalten-Tool als Bearbeiten
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ID Vault Zertifikate

• Vault-Zertifikat 
Cross Zertifikat, das Organisation dem Vault vertraut

• Password Reset Zertifikat 
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ID Vault Database

• UserID ist verschlüsselt!

• Inactive – Gelöschte User, über „Restore ID“ back

• Download = 0, nicht mal beim Setup, Policy!
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ID Vault Database ACL

• Rolle [Auditor] um IDs direkt aus der Vault wiederherzustellen
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Policy – Sicherheits-Einstellungen

• Neue Einstellungen (Wechsel und Vault für iNotes/Trav.)
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ID Vault - Check

• In den Eigenschaften der ID

• Im Notes Protokoll > Sicherheitsereignisse
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ID Vault – Verwalten im Admin Client

• Werkzeug:
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ID Vault – in Action (21 Min)

• Admin Client > Personen > Werkzeug ID Vault
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ID Vault – in Action (21 Min)               .

Werkzeug ID Vault > Kennwort zurücksetzen.
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ID Vault – in Action

• Werkzeug ID Vault > ID aus Vault extrahieren
- Manager Recht an Vault und Rolle!

- Neues Kennwort vergeben



Notes & Domino mit Verse und On-PremisesAdminCamp 2016 – 19. - 21. Sept.

ID Vault Fehlersuche I - auf der Server Konsole

• show idvault
Überblick ob alles Grün ist
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ID Vault Fehlersuche II – Log Dateien

• Auf dem Server im Log > Security Events

• Auf dem Client
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ID Vault Fehlersuche III – DDM

• Domino Domain Monitoring (DDM.NSF) > Security

• Event Handler, die Mail senden wenn ID Vault Fehler
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ID Vault Fehlersuche IV – Log Parameter hochsetzen

• Wenn Probleme nicht lösbar mit Standard Ausgaben
- Notes.ini Debug Paramter Server

• DEBUG_THREADID =1

• CONSOLE_LOG_ENABLED = 1

• DEBUG_IDV_CONNECT = 1

• DEBUG_IDV_TRUSTCERT = 1

• DEBUG_IDV_UPDATE = 1

- Notes.ini Debug Paramter Client

• DEBUG_IDV_TRACE = 1

• DEBUG_IDV_TRUSTCERT = 1

• DEBUG_IDVAULT_SERVER_SELECTION = 1

• DEBUG_THREADID =1

• CONSOLE_LOG_ENABLED = 1
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ID Vault Einschränkungen

• „works as designed – in most cases!“

• CA Prozess kann nicht in der initialen ID Vault ID Erstellung 
benutzt werden (weil Certifier ID + Kennwort benötigt werden)

• Nicht Cross-Domain! Vault Repliken immer innerhalb einer 
Domäne sein. (Home-Mail-Server)

• Dieselbe ID mit unterschiedlichen Kennwörtern – erster Sync
gewinnt (noch offen SPR MBOK8L44CS?)

• Nicht supportet: offenem Schlüsselaustauschverfahren mit IDs 
– erst danach ID Vault aktivieren.

• IDs sollten lokale abgespeichert werden (Probleme mit SMB2 
Netzwerk Verzeichnissen)
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ID Vault - Event

• Event Warnung, wenn keine Policy eingerichtet
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ID Vault Bemerkenswertes I

• Roaming aktiv und ID im pnab, was tun? > Script, das es 
rausholt  (client-side IBM tool called DetachID that can be used 
to remove the ID from the Personal Address Book)

• SETUP und ID Vault > ID wird aus dem Vault geholt

• Notes.ini Setting für Fehlversuche ID Kennwort gegen Vault & 
Vault reseting user

• Default user.id, andere ID Namen bleiben erhalten (ini
Einstellung)

• ID Files mit multiplen Kennwörtern werden nicht gevaultet

• Notes Single Login (Dienst) ist nicht supportet, Notes Shared
Login nutzen (SAML?)

• ID Vault Server über Notes Passthru Server ist nicht supportet.
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ID Vault Bemerkenswertes II

• Vault DBs  nicht über den normalen Replik-Erstellen Prozess,  
sondern über das Manage Replica Tool

• 9er Admin Client nötig, wenn 9er ID Vault Server

• Key Paar Erneuerung nicht mehr vom Client aus, sondern nur 
noch über Policy

• Vault DB muss in Manage Vaults entfernt und manuell vom 
Server gelöscht werden

• Kennwortwiederhersteller, die nicht im Directory als 
Personendok. stehen (andere Zulassung) sollten hinein kopiert 
werden

• Vault-Manager brauchen
Vault-ID und –Kennwort!
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ID Vault Bemerkenswertes III

• Vault IDs so behandeln wie Zertifizierer

• Die Schlüssel alter Server IDs sollten auf 2048-Bit aktualisiert werden, 
da diese benutzt werden, die Vault Schlüssel zu verschlüsseln.

• Server-ID mit Kennwort schützen.

• Fehlerhaftes ID-Herunterladen auf 10/Tag begrenzt

• IDs im Vault sind verschlüsselt

• ID Vault Transaktionen sind verschlüsselt 

• ID Recovery und ID Vault laufen parallel 

• Konfig-Datei für die Vereinfachung der Erstanmeldung bei Multiuser 
Installation (mit ID Vault) in Default Notes.ini:
ConfigFile=c:\program files\notes\…\config.txt
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ID Vault Bemerkenswertes IV

• User Key Roll Over
„The ID vault server takes care of the User key rollover process. For all 
vaulted users, the option for users to create new publics keys from a Notes 
client is disabled. User key rollover is automatically triggered as configured 
via policy when needed, and is also automatically completed of by the ID 
vault. An advantage of this is that users will never receive dialogs related to 
User key rollover. Also, User key rollover will always only be initiated once 
on the ID vault server. Users should not attempt rolling over keys using pre-
Notes 8.5 clients themselves, as this could lead to discrepancies between 
the user's local ID file and the vaulted ID file.”
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ID Vault Bemerkenswertes V

• Anwender Umbenennung
„Renames are done on IDs in the vault and resynchronized to the user's 
local ID file. An administrator specifies a new name for a user and this user's 
Person Document is updated by the Administration Process with the new 
name information. The next time the user's ID file is resynchronized with 
the server, the new user name is transparently and automatically 
transferred to the user's local ID file. “
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Life Demo
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Fazit & Fragen?
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Tausend Dank!
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Quellen / Hilfen

• Domino Wiki

• Lotus Knows: Colin Murray:  nsl, WebSSO, Notes ID Vault

• Admin Client Hilfe

• Open Mic Webcast: ID Vault across multiple ICS

• Lotus Notes ID Vault, 19 Mai 2011, Open Mic

• ID Vault Best Practices, Open Mic 19 Dez 2012

• ID Vault in Notes Domino, Open Mic, 16 Mai 2012

• ID vault interoperability FAQ , 8. Apr 2013

• Transitioning to the ID vault and disabling ID Recovery, 20. Okt 2010 
Empfehlung: Q&A hören und sich der indischen Akzente erfreuen

• IBM Support: “How to set up a Notes client without user intervention 
using a scriptable setup” 

http://www-10.lotus.com/ldd/dominowiki.nsf/xpViewTags.xsp?categoryFilter=Notes+ID+VaultOpen NTF
notes:///88257BD6003624A1/F4B82FBB75E942A6852566AC0037F284/9A6ACEF10BC2D37A88257BD600398805
https://www.youtube.com/watch?v=fxF6gJ9_J58
http://www-10.lotus.com/ldd/dominowiki.nsf/dx/id-vault-interoperability
http://www-10.lotus.com/ldd/dominowiki.nsf/dx/Transitioning-IDRecovery-to-IDvault.htm
http://www-01.ibm.com/support/docview.wss?uid=swg21112835

