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Worum geht es in dieser Session?

. 4
) "o
Verteilung von Java Extensions fiir Notes 8.5.x '
&
ﬂ - Woraus bestehen Extensions (Feature / Plugins / Update Site)?

- Sicheres Deployment und Sicherstellung, das nur gewilinschte
Extensions installiert werden kdnnen

€
.l. l| P : - Vorbereitungen fiir das Deployment (Signierung)
é - Verteilung tiber Domino Policys & Widgets

\C} midpoints Ubersicht
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Was wird benétigt fir das Deployment?

Die Java Extension (a.k.a. Plugins) (Snippets)
CA-Prozef} und einige Java Tools zur Signierung
Eclipse Updatesite NSF

Widget Catalog NSF

Desktop & Security Policy Einstellungen
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Java Extensions — Wat is‘ne
Extension?

Wat is'ne Extension’?

Da stelle ma uns mal janz dumm,

und sagen, en Extension” iss ne Haufen von Plugins & Featuren!

Wichtig ist Plugins und Feature zu unterscheiden:

- Plugins bilden die Funktionalitat ab & dort spielt die Musik
- Feature referenzieren Plugins und fihren diese zusammen.

- Die einfachste Extension benétigt ein Plugin fiir den Code

und ein Feature, um das Plugin zu installieren.

- Nur Feature kdnnen iber im Notes Client installiert werden

\C) midpoints
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Java Extensions - Aufbau

Plugin
* META-INF/MANIFEST.MF

— Contains plugin version info
and dependencies

e plugin.xml

— Extension points used /
exposed

* Java code
— Well duh!
* Resources

— Localization, images,
properties etc.

Wie man Plugins und Feature entwickelt

ist heute nicht unser Themal!

Feature

o feature.xml

— Which plugins make up the
feature (incl. which versions)

— License, copyright etc.

— Where to go for updates to
this feature

30.03.12
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Eclipse Update Site

Werden benétigt um neue Feature installieren zu kdnnen.
(Wichtig wir installiert Feature und keine Plugins!)

Eine Feature Update Site besteht aus:

- feature‘-Verzeichnis > i s
X . . . Atureg
- ,plugins‘-Verzeichnis ® Site.xm
- Site.Xml L ontent,xm,

() amh(ts.xml

Bereitgestellt als ZIP-Datei oder einem Verzeichnis
Lokal oder als Netzressource
(Zugriff per HTTP oder NRPC im Notes Umfeld)

Standard Template ,Eclipse Update Site* hierfiir verwenden

purify it

\c) mldpomts Java Extensions - Bereitstellung

_<j Edt View Create Actions Tools Window Help

New [l D Snippets - All Snippets  »  [EBRIT TS
Open »
Close Esc
AutoSave »
Application » Properties
Replication » | Access Control...
Locations » Make Available Offline
Page Setup... Install...
Install/Updste —
Application Mana- = - !&
Preferences... Feature Updates
Properties Alt+Enter New... Choose the way you want to search for features to install,
Security » — ’,)t

Search for updates of the currently installed features
Select this option if
pion if you want to search for updates of the features you already have installed,
installed.

© Search for new features to instal
Select this option if

you want to
already be available. e

features fro,
Y 'm existin,
0u can add new update site URLs to the sug::): New update sites. Some sites may
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Wie kann ich steuern, welche Extensions ein User
installieren und was ein Plugin ausfuhren darf?

Da ein Plugin in Java programmiert ist, kann es im

Prinzip all das tun, was mit Java machbar ist. \ / rq\
(Kompletter Zugriff aufs Dateisystem, Notes & )
Netzwerk,...) 4

Es gibt keine ECL's fiir Java Extensions wie sie aus
Notes bekannt sind.

Ist das Plugin erst einmal installiert, stehen dem Plugin
alle Wege offen.

9
t . d .
o, midpoints . .
) . Sicherheit
purify it
2 By
Desktop Settings : Default desktop settings -
Basics | SmertUpgrade | Applications |Widgets | Diskup Connections | Accourts | Neme Servers ssL\Anpwens'
-
widgat catalog sanver. senverl Exarnple I Inhert
viduetcataog spplcsan  widgeLcatelsat T inhert o Which widget types may the
Widgeteatalog ategenasto  OurWidaets Presizioned Plugins I inhant .
P user create using Ul
Encble Live Taxt Enabla D
e the M dgats pansl in Tas
o
the sddition ofwidgets Ensbls T Inhert %
o specie yper \ . .
Eole e der D o idaes com b e ealbe ol prdd T Tahent Which widget types may the
addiion: arintemal GooglePalisteProvder.c . ” . ul | .
omibm e toolbox prov prowder T
calbexPradsioning com fomrcp.ta . user install using Ul/policies
olbax.search provider SaarchPallet
eProvider
Resvict provicer D3 for Enasle I Inhent h h A .
inetallationaxacidon
Eneble provider 1Ds for com.ibm rap teolbox google provd I Inherit W Ic eXtenSIon pOInts may
erintemal GocclePaloProndors - - -
smibm e abasproprsider the user install using Ul/policies
il earch ovungn rS»)évarF’:Hav
Reerict extaneion point 103 for Enable I Inhent
oo Do E1 P
Encble extansion pointIDs for arg.eclipze ui popuphianus com.ib I~ Inhent )
i mrep. pescomib
Creste and manage an echon Enebls I Inhert!
Create and manage Yos ™ Inhent
Ensble defsult recognizers: | Ensble I~ lahent,
oMt o s IS g I g e o g 10
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Restrict to widget types

* com.ibm.rcp.toolbox.google.provider.internal.GooglePalleteProvider
— Allow Google gadgets

* com.ibm.rcp.toolbox.web.provider.WebServicesPalleteProvider
— Allow widgets using web pages

* com.ibm.rcp.toolbox.feeds.FeedPalleteProvider
— Allow widgets using feeds (Atom, RSS)

* com.ibm.rcp.toolbox.prov.provider.ToolboxProvisioning
— Allows provisioning of Java extensions using widget descriptors

* com.ibm.notes.toolbox.provider.NotesViewPalleteProvider
— Allow Notes views / documents in widgets

* com.ibm.notes.toolbox.provider.NotesFormPalleteProvider

— Allow Notes forms in widgets =
My Widgets e
* com.ibm.rcp.toolbox.search.pro Catalog >
i i > Get Started...

~ Allow widget to gointo the sea  unues i fomorvocmen
:ﬁ::page Configure Content Type...
Features and Plugins on an Update Site | Configure Recognizer...
A Google Gadget Configure Actic .

Import...

midpoints
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Restrict to widget types

* com.ibm.rcp.toolbox.google.provider.internal.GooglePalleteProvider

— Allow Google gadgets
gle gace

Start Configuring Widgets
[ and put . o vire widgets 5o that action on Live Text.

|
You can configure
« Widgets, using components such as a Web page or Google Gadget i the sidebar
o Live Text widgets that wire text to components such as:
 Web content such as Web pages and Google Gadgets

Configure Live Text by connecting textual o applicati (ke pecple’s
names) or create your own by defining a pattern to recognize.
For example, configure or to look up a
> ~ Y in an email, Simpl of using regular
| F2] Day-At-A-Glance oressions, and then configure wirng to an aifine web site that looks up the skatus of Fights.

u can create 2 widget wherever you see the “Configure a Widget" Toolbar button: 35

| BB My Widgets
| here is the information you want to use to create your widget?

Catalog (® Google Gadgets

A [ApGet Started...

A Google Gadget Configure a Widget from...

30.03.12
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Restrict to extension points

org.eclipse.ui.popupMenus
com.ibm.rcp.content.contentTypes
com.ibm.rcp.annotation.regex.regexTypes
com.ibm.rcp.ui.shelfViews

.

org.eclipse.ui.views .J y| |y
org.eclipse.ui.viewActions {S’_k
com.ibm.rcp.textanalyzer2.Dictionaries
com.ibm.rcp.search.engines.searchEngines

com.ibm.rcp.search.ui.searchBarSets

'
2
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Wir kénnen nur kontrollieren was installiert wird; aber nicht,
was der Code dann auf dem Client macht.

Die Kontrolle erfolgt liber digitale Zertifikate und der
| I"\ Verwendung digitaler Signaturen, um die Code Herkunft zu
verifizieren.
Security Settings : ALL

Basics I Password Management I Execution Control List | Keys and Certificates I Signed Plug-ins l Portal Server I ID Vault

Select Keywords E]
Installation of plug-ins that are 7 Ask the user ji% Keywords
id: Ask the user
expired or not yet valid: e
" - 7 Never install
Installation of unsigned plug-ins: "~ Ask the user /= Aways instal Cancel

Installation of plug-ins signed by ~ “Ask the user ;=1
an unrecognized entity:

Trust IBM plug-in signing 7 Always trust for install ;=]
certificate:
Ignore expiration for time 7 Always install =1

stamping certificate:

30.03.12
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Sicherheit — Zertifikate & Signaturen

Warum digitale Signaturen oder warum habe ich
einen Personalausweis?

Der Zollbeamte vertraut meiner Identitat, weil diese
so in meinem Pass hinterlegt ist.

Der Beamte vertraut nicht mir, sondern dem
Innenministerium, die tber die Blrgerbiros die
Passe fir lhre Birger ausgeben.

Da ich einen deutschen Ausweis habe, kdnnen bei
Vorlage Beamte darauf vertrauen, das ich deutscher
Staatsbirger bin und meine Identitat gultig ist.

t
2
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Sicherheit — Zertifikate & Signaturen

Zertifikate sind die Ausweise fiir Software.

Digitale Zertifikate werden bendtigt, um Vertrauen
(Trust) zwischen Softwareumgebungen aufzubauen.

Verwendet wird eine Public Key Verschlisselung

Ein Zertifikat wird von einer vertrauenswirdigen
Person/ Instanz ausgestellt.

Ich kann auch ein eigenes Zertifikat erzeugen
(a.k.a. selbstsigniertes Zertifikat).

Dies fuhrt dann aber dazu, das ich mir im Prinzip
einen eigenen Ausweis ausstelle.

Eventuell werden Andere diesem Zertifikat
insbesondere dem Aussteller nicht vertrauen.

30.03.12
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In Notes haben wir zwei Arten von Zertifikaten
* Notes Zertifikate
* Internet Zertifikate

Wir benutzen Internet Zertifikate flr
+ Sicheren Webzugriff (HTTPS)
* Sichere Mail (S/IMIME)

Ein User Internet Zertifikat wird in der ID-Datei des Benutzers gespeichert.
Ein Server Zertifikat wird auf dem Server in einer Key-Ring-Datei abgelegt.

Genau so wie Notes Zertifikate bendétigt werden, um die Identitat des Benutzers
sicherzustellen, werden Internet Zertifikate verwendet.

Damit Benutzer einem Internet Zertifikat vertrauen, mu® es querzugelassen
werden und im priv. Adref3buch verfligbar sein.
Ab 8.5.1 kann dies per Policy automatisiert verteilt werden

\f.\ midpoints Sicherheit — Signatieren von
1 purify it Extensions
Java Extensions (Plugins) bestehen aus JAR-Dateien ‘
JAR-Dateien kénnen digital signiert werden. v

'S
Dies gewabhrleistet, das ! l B

* Die Datei nicht verandert wurde
» Das der Hersteller der JAR-Datei verifiziert werden kann.

Die Signatur wird neben dem eigentlichen Code mit in der JAR-Datei
gespeichert.
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Was geschieht bei der Signierung bzw. bei der Verfikation?

Signing Verification

=N\ = @ C—
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Variante I: Schritte um eine JAR-Datei zu signieren:
1. Internet Zertifikat erstellen (Wir gehen von einem Selbstsignierten aus!!!)
1. CA-Prozel3 einrichten
2. Neuen Internet Zertifizierer (ca/netzgoetter/net) erstellen und im CA-
Prozel bereitstellen

2. Fur einen Benutzer (Code Signer/ca/netzgoetter/net) einen Internet Zertifikat
ausstellen lassen.

3. Offentlichen Schliissel des Internet Zertifikats querzulassen.

4. Internet Zertifikat exportieren und in Java-Code-Store-Format konvertieren.

5. JAR-Dateien mit JAR-Signer-Tool signieren I L $
Detailanleitung: von Mikkel Heisterberg N

20

30.03.12
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Variante II: Schritte um eine JAR-Datei zu signieren:
1. Internet Zertifikat erstellen mit JDK Keytool erstellen

2. Offentlichen Schliissel des Internet Zertifikats querzulassen und an die
Clients verteilen

3. JAR-Dateien mit JAR-Signer-Tool signieren

4. Eclipse Update Site erstellen

21

\f.) midpoints Sicherheit — Signatieren von
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1. Internet Zertifikat erstellen

(a) Installation einer aktuellen Java JDKs und setzen der
JAVA_HOME Umgebungsvariablen.

set JAVA_HOME=C:\java\jdk1.5.0_05

22

30.03.12
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1. Internet Zertifikat erstellen

(b) Erstellen eins Keystores und Erzeugung eines Schliisselpaars:

%JAVA_HOME%)\bin\keytool
-genkey -dname "cn=signer, ou=ca, o=netzgoetter, c=DE*
-alias “Code Signer"
-keypass mypassword
-keystore C:\work\mykeystore
-storepass geheim

-keyalg "RSA"
-validity 360
C “ :
\f.\ midpoints Sicherheit — Signatieren von
1 purify it Extensions

1. Internet Zertifikat erstellen

(c) Zur Kontrolle einmal priifen, ob das Zertifikat auch im
Store ist:

%JAVA_HOME%)\bin\keytool
-list -v
-alias “Code Signer"
-keystore C:\work\mykeystore
-storepass geheim

24

30.03.12
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2. Offentlichen Schliissel des Internet Zertifikats querzulassen und an die
Clients verteilen

Export des Zertifikats:

%JAVA_HOME%\bin\keytool
-export
-alias “Code Signer"
-file myselfsignedcert.cer
-keystore C:\work\mykeystore
-storepass geheim

25

purify it Extensions
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2. Offentlichen Schliissel des Internet Zertifikats querzulassen und an die
Clients verteilen

import Intemet Centificates ZhX
Import des Zertifikats: Do you war to accept al certiicates from the impar file info the dreciory?
[Al rtemet Conticaes K3
Type lssued To & lssued By
@ Code Soner Code Sgner
ot xemes Commcares
Selected tem
cile Edit View Create Administration _ Configuration to  Code Sgner (Emal]
3 = i o =7 § -
/& s 2 7\’, = Apply Delegation to All Selected Entries. lssuedby  Code Sgner (Emad
$ L /7 Edit Directory Profile -
— At 03/07/2010 auoty
& NETZGOETTER D) Edit Administration ECL = o e
o 03022011 Fngepart  D2BCCS518CDD4 1670 01F4 CA27 102A 0535
(i3 Poovie 8 Gups | Set Secure Internet Password
— Add Admin Roles to Access Control List L AdwncedDutsle- |
= - lorien [ oo ancel
y Uﬁ B vy Remove Directory Profile [ Accmr |[ c
0 Sever UpdateAutoDialerSchedule —
=] Curent Servy
Ex
5 Al Seorver port Certificates to Deploy Database 2
Corfiguration Import Internet Certificates

ZJ Connections Edit Document

T Programs ‘
s
5 Bty et end Document
e b ¥
-

26
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2. Offentlichen Schliissel des Internet Zertifikats querzulassen und an die

Clients verteilen

Querzulassung des Zertifikats:

View Creste (actions | riep
Apply Delegation to All Selected Entries

22T
) Edit Directory Profile
& NETZGOETTER O
Set Secure Internet Password
Add Admin Roles to Access Control List

Edit Administration ECL

Code Signer/deving/DE
A

Remove Directory Profile
UpdateAutoDialerSchedute

DOMINO DI

Create Cross Certificate

)
| Basics]| Recovery
/ Co Export Intemet Certificates

7 Categorize

| certifer ype: Edit Document

| Corthier name Send Document
Forward

/ tosuedto

// anaryllcy:denlh‘re R ek F

| itematonsikey itermar

/‘/ Cul/eﬂlqusbengm
Current key creation date:

\ Certifed pubic key

/
Issued by
Move To Folder...

30.03.12
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2. Offentlichen Schliissel des Internet Zertifikats querzulassen und an die

Clients verteilen
) NETZGOETTER Domain - ore... | lll Netzgoetter Widget Catalog -... X ||y Securty Setings: ALL X

@ saveaciose K)cancel @inheritance @ Enforcement @) How To Apply

Security Settings : ALL
Control List | Keys and Certficates)| Signed Plug-ins | Portal

|

Basics I el d
I~ Inherit Public Key Requirement Settings from Parent|

™ Don'tsetvalue

v Certificate Links

Code Signer/deving DE

Warning Period: 21days
Custom Warning Message:
I~ Enable OCSP checking ‘
/]
v
L |

28
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3. JAR-Dateien mit JAR-Signer-Tool signieren

Fir die gewlinschten Feature die JAR Dateien der Updatesite (sowohl im
Features als auch im Plugins Ordner) mit dem Self-Signed Zertifikat/
Schlisselpaar signieren.

%JAVA_HOME%!\bin\jarsigner -verbose
-keystore C:\sign-plugin\abx\mykeystore
-storepass geheim
-keypass geheim
C:\work\Updatesite\feature\net.netzgoetter.feature. jar

“Code Signer"
¢ " 2
\ﬁ\ midpoints Sicherheit — Signatieren von
l purify it Extensions

4. Eclipse Update Site erstellen und signierte lokale Updatesite importieren

P Update Site < ImportLocal Update Site Import Features...| | import Database. [ update uRL Rm:eni]
Update site contains 4 features. 8 piugins. O fragments. Last updated: Today ot 12-07 PM o B
By Provide Feature Jio
tegor: * l [ e Navigator Feature = e
< File Navigator Feature S ———— -

org openntf fi

N

30
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Es gibt drei Mdglichkeiten:

1. Der User installiert das neue Feature selbst

(Create Actions iools Window Help

/| Eait  View
o

&) Workspace

New [l Snippets - All Snippets
Open 4
Close Esc
AutoSave 4
Application » Properties
Replication » | & Access Control...
Locations » Make Available Offline.
Page Setup... Install...
Preferences... Application Management...
Pro,

perties Alt+Enter New... Ctrl+N
Security v

31
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Es gibt drei Mdglichkeiten:

1. Der User installiert das neue Feature selbst

Plugin_customization.ini erweitern:
com.ibm.notes.branding/enable.update.ui=true

@k_/'/ <« Progs » Notes » Exec » framework » rcp »

Organize ] Open ~ Print New folder

Notes “ Name -
Data

Exec deploy

framework eclipse
rep scripts

deploy & plugin_customization,inj

eclipse (R replauncher.exe

scripts J rcplaun(her.prapemes

shared &) startcollector.bat
Icc

L startcollector.sh

32

30.03.12
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Verteilung - Manuell

Es gibt drei Mdglichkeiten:

1. Der User installiert das neue Feature selbst

Allow user initiated updates:

£ View
.j Edt_View

New

Open,

Disable

33
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Verteilung - Paketierung

Es gibt drei Mdglichkeiten:
1. Der User installiert das neue Feature selbst

2. Anpassung des Installationspackets

Siehe Notes Admin Hilfe

e Domino 8.5 Administrator
& T.that's new in IBM Lotus Domino 8.5?
= J Domino Server Installation
+ 1 Network Configuration
=1 Notes Client Installation and Upgrade
+ ..] Planning for Notes client installation and upgrade
=2 Setting up and customizing Notes installation
= [ Customizing the Notes install kit
2 Eclipse files and folders in the install kit
= Understanding the Eclipse update site
[ Customizing the Notes install manifest for supplied Eclipse features
[2 Reducing the Notes install kit size
[2 Customizing the Notes install manifest for new or third-party Eclipse
[ Customizing an install kit to set certifier and trust dehulx
B Adding new features to the Notes install kit using 2 suppied

5 oy . 1
Removing features from the Notes install kit using a su lied tool

34
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Section D: Adding any other custom plug-in

This section illustrates generally how to add a custom plugin to the Notes install package
(UpdateSite.zip)

Adding other custom plugins to the Notes install package's UpdateSite.zip is similar to Step C, but
more simple. Since the Notes package's install.xml does not already have references to the plugin
you are inserting, nothing needs to be manually changed/removed from the install.xml. Once again,
we use the following syntax to add products:

updatesitemgr.exe A B

...where A is the path to the deploy folder which contains the updatesite.zip you wish to add and B is
the path to the folder containing the updatesite.zip to which you would like to add it.

The plugin you are adding must have an UpdateSite.zip (this exact name). The folder which contains
this file must also have a sub-folder called "deploy" which contains an install.xml file (some products
come with "install.addon.xml", which you must change to install.xml).

Example: Updatesitemgr.exe C:\customplugin C:\NotesProject\Notes

The tool will then combine the contents of your custom plugin's UpdateSite.zip with the one of the
Notes install package, and add the necessary references to the Notes install package's install.xml

35

http://www-01.ibm.com/support/docview.wss?uid=swg21578660
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Verteilung Uber MyWidgets und Widget Katalog

Ein Widget ist ein XML-Dokument, welches auch Widget
Descriptor genannt wird.

Der Widget Descriptor kann von Hand erzeugt.

Ab 8.5.1 gibt es im New Widget Dialog auch die Option
.Features & Plugins* en st inthe Widget catalog for others g
Where is the Information YOu want to use o

ON
U Notes View, Document, or Form
U Web Page

\ Feed
) Google Gadgerg

Fe,
atres ang Plugip,
s

36
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<?xml version="1.0" encoding="UTF-8"?>

<webcontextConfiguration version="1.1">

<palleteltem contribute ToSideshelfOnStartup="false" doubleClickCommandId=""
id="177388592" imageUrl="" modified="false" title="Mail Monitor"
providerld="com.ibm.rcp.toolbox.prov.provider.ToolboxProvisioning"
url="nrpc://[dom.netzgoetter.de/__c1257670004dbd9b">

<data>
<installManifest>
<install>
<installfeature id="com.scanplus.sidebar.newmail.feature"
name="Mail Monitor" version="1.0.9.20091103">
<requirements>
<feature id="com.scanplus.sidebar.newmail.feature"
version="1.0.9.20091103" match="perfect" />
</requirements>
</installfeature>
</install> W
</installManifest> e
</data> ' \
</palleteltem>
</webcontextConfiguration> « a7

\C) midpoints Verteilung - Widget
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<?xml version="1.0" encoding="UTF-8"?>

<webcontextConfiguration version="1.1">

<palleteltem contribute ToSideshelfOnStartup="false" doubleClickCommandId=""
id="177388592" imageUrl="" modified="false" title="Mail Monitor"
providerld="com.ibm.rcp.toolbox.prov.provider.ToolboxProvisioning"
url="nrpc://[dom.netzgoetter.de/__c12576702345dbd1c">

<data>
<installManifest>
<install>
<installfeature id="com.scanplus.sidebar.newmail.feature"
name="Mail Monitor" version="1.0.9.20091103">
<requirements>
<feature id="com.scanplus.sidebar.newmail.feature"
version="1.0.9.20091103" match="perfect" />
</requirements>
<linstallfeature>
</install> -
</installManifest> e
</data> ' \
</palleteltem>
</webcontextConfiguration> « 3

30.03.12
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<?xml version="1.0" encoding="UTF-8"?>
<webcontextConfiguration version="1.1">
<palleteltem contribute ToSideshelfOnStartup="false" doubleClickCommandId=""
id="177388592" imageUrl="" modified="false" title="Mail Monitor"
providerld="com.ibm.rcp.toolbox.prov.provider.ToolboxProvisioning"
url="nrpc://[dom.netzgoetter.de/__c12576702345dbd1c">
<data>
<installManifest>
<install>
<installfeature id="com.scanplus.sidebar.newmail.feature”
name="Mail Monitor" version="1.0.9.20091103">
<requirements>
<feature id="com.scanplus.sidebar.newmail.feature"
version="1.0.9.20091103" match="perfect" />
</requirements>
<linstallfeature>
<linstall>

—
</installManifest>
</data> T
</palleteltem>
</webcontextConfiguration> « 30
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<?xml version="1.0" encoding="UTF-8"?>
<webcontextConfiguration version="1.1">
<palleteltem contribute ToSideshelfOnStartup="false" doubleClickCommandId=""
id="177388592" imageUrl="" modified="false" title="Mail Monitor"
providerld="com.ibm.rcp.toolbox.prov.provider.ToolboxProvisioning"
url="nrpc://[dom.netzgoetter.de/__c12576702345dbd1c">
<data>
<installManifest>
<install>
<installfeature id="com.scanplus.sidebar.newmail.feature”
name="Mail Monitor" version="1.0.9.20091103">
<requirements>
<feature id="com.scanplus.sidebar.newmail.feature"
version="1.0.9.20091103" match="perfect" />
</requirements>
<linstallfeature>
<linstall>

—
</installManifest>
</data> T
</palleteltem>
</webcontextConfiguration> « 40
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Verteilung - Widget

Das so erzeugte Widget wird auf einem Client unter
MyWidgets deployed und in den Widget Katalog ubertragen.

Wenn noch nicht vorhanden, muf der Katalog basierend
auf dem toolbox.ntf Template auf einem Domino Server erstellt werden.

Der Widget Katalog wird den Benutzern per Desktop Policy Setting

zugewiesen.

NETZGOETTER Domain -ore_| Ml Netzgoetter Vidget Catalog - | L7

3 Notes Widgels
on loriervarvinetzgoetter

=T Anwidgets

=1 By Author

/ By Type

*J Keywords

N

Administration
= AllWidgets by Version
™ AllDocs by Form
~J Document Queue

Open Add Widget to Catalog
Title <
~ Development

4

purify it

\C) midpoints

Verteilung - Widget

Desktop Settings : Default l

Basics | Smart Upgrade | Applications | Widgess | Diat-uy e
Widaet cataloq server mensrvorg Wid

10qet cataloq serve,

Widget catalog application  widgets nef — r .
name. — 1 mein/srviorg
Widget catalog categories to  Development Power Took
inetal Wldget Catalog application
Enable Live Text Enable Name widgets nsf
Show the My Widgets panel in No
the s:debar Widget Catalog cap
Restrict the creaton of widgets Disable instal| ©gories to Devel
to specific types E eve| OPment, P, ow
Restrict prowder IDs for Disable Nable | e TS er TOoIs
installabor/executon Q. xt
Restrict extension point IDs for Disable “tha gy Enab\e
installabor/executon TNl
Create and manage an action: Enable A
Create and manage Yes
recognizers and content hypes:
Enable default recognizers  Enable o
Send widgets using e-mail  Enable u ‘
Install widgets from e-mail or Enable (I
other
Install widgets from catalog  Enable o
Publish to catalog 0 others  Enable i
can browse (subject to catalog

VS b 4
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Verteilung - Widget

Desktop Settings : Default

asics | Smart Upgrade | Applications | Widgets | Dial-up Connections | Accounts | Name Servers | SSL | Applet Sed

asics | Miscellaneous | Window Management | Regional Settings | Internet | Mail | Instant Messaging | Replication

Window management Gro | T
Display sidebar Yes ER
On restart reopen tabs: Yes :l i
Use large icons: Yes J [
Hide “Feeds” Panel No —] I
Hide "Day-At-A-Glance™ Panel.  No I[ . :| i
Hide "Activities™ Panel No |, - J (|
Hide "Sametime Primary No |[ . J 1
Contacts™ Panel

Lo - Py - S v [ 1 I

I —

Hide "My Widgets™ Panel Yes |[ - J " !

43
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Verteilung - Widgets

Wird den Usern Uber die Policy der Widget Catalog und somit das
Widget zugewiesen. Erfolgt die Installation automatisiert und ohne

Benutzerinteraktion.

Nach dem Deployment der Extension wird der User aufgefordert den

Client einmal neu zu starten.

Wird ein Widget spater aus dem Katalog entfernt, wird automatisch auf

den Clients die Extension deinstalliert.

¥

44
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Debugging using OSGi console

<notes>/data/workspace/.config/rcpinstall.properties
— com.ibm.rcp.provisioning.level=FINEST

— com.ibm.rcp.toolbox.level=FINEST

Togesibpe  Apoloscn

<notes>/notes.exe -RPARAMS -console

Taigelleeation: Nates

purify it
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2009/10/12 10:03:14.046 SEVERE
CLFWWOO17E: Cannot install extensions
for org.eclipse.ui.views because the
administrator has restricted
extension installation.
::class.method=com.ibm.rcp.dynamic.ex
tensions.DynamicExtensionRegistry.loa
dStore () ::thread=Worker-4
::loggername=com. ibm.rcp.dynamic.exte
nsions
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Tips

Interesting Eclipse settings

<notes>/data/workspace/.metadata/.plugins/
org.eclipse.core.runtime/.settings

* org.eclipse.ui.workbench.prefs
— RUN_IN_BACKGROUND-=true

Desktop Setiings - Default desktop settings
Dialup Cornections | Accounts | Name Sarvers | 25U | Applet Security | Froxies | mail | Custom Setings | ﬁdmimstvar

Notesini | Loctions | Managed Setings |

RUN_IN_BACKGROUND=tue; org.eclipse uiwerkbench

Sl A Bl ol sl ™A s P
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Verteilung - Widgets

Beachtenswert:

- Mehrere Widget-Kategorien werden in den Desktop Settings per
Komma getrennt!!! (Kein Mehrfachwertefeld)

- Es gibt mehre Stellen die das Verhalten von Widgets steuern.
- Immer nur signierte Plugins beim Roll Out verteilen.

- Am besten ein selbstsigniertes Zertifikat verwenden und Uber
Security Settings verteilen.

s

]

<

K
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How To‘s & Dokumentation:
- Notes Admin Hilfe
- Internet Zertifikate
- Widget Deployment

- Domino Wiki

- Mikkel Heisterberg Blog:
http://lekkimworld.com

- Planet Lotus / Blogs

¥ Domino 8.5 Administrator

¥ What's new in 18M Lotus Domino 8.5
# 1 Domino Server Installation
# (U Network Configuration
=/ Notes Client Installation and Upgrade
% L Planning for Notes client installation and upgrade
() Setting up and customizing Notes installation
= [J Customizing the Notes install kit
[ Eclipse files and folders in the install kit
Understanding the Eclipse update site
Customizing the Notes install manifest for supplied Eclipse features
[ Reducing the Notes install kit size
[ Customizing the Notes install manifest for new or third-party Eclipse
[ Customizing an install kit to set certifier and luu defaults .
'® Adding new features to the Notes install Id using 2 supp I
| Removing features from the Notes install kit using 3.suj

w

7
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That's it .... Vielen Dank

Mein Blog
(Prasentation + Step by Step):

http://www.netzgoetter.net
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