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Studium Elektrotechnik (Dipl. Ing. (FH))

Arbeit als Softwareingenieur seit mehr als 30 Jahren bei verschiedenen
Computerherstellern und Softwarehdausern

Grinder und Geschaftsflihrer der mmi consult gmbh

Erfahrungen mit Lotus Notes/Domino seit 1992 - MarkteinfUhrung in
Europa
(als Leiter Strategische Projekte bei Lotus Development Deutschland)

IBM Zertifizierungen als Anwendungsentwickler, Systemadministrator,
Trainer fur die Produktversionen R3 bis R8.5

Tatigkeitsschwerpunkte im Entwicklungsbereich:
CRM, Workflow, Objektorientierte Anwendungsarchitekturen, XPages

Tatigkeitsschwerpunkte als Systemadministrator:
Domanenzusammenfihrungen und -trennungen, Betriebshandbiicher
und Administrationsstandards, Versionswechsel, Infrastruktur-Audits,
Client-Rollouts
Erreichbar unter:
manfred.meise@mmi-consult.de ’
http://www.mmi-consult.de
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Meine Themen heute ...

mumm Datenschutz und Datensicherheit —

Berechtigungsvergabe durch den Domino Administrator

maed Datenbankberechtigungen —
sl Feldsicherheit —

sl Management von Berechtigungen, Keys und Tokens

e Resimee und Ausblick —_—
-
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Datenschutz und Datensicherheit
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Vertraulichkeit

Daten dirfen lediglich von autorisierten Benutzern gelesen bzw. modifiziert
werden, dies gilt sowohl beim Zugriff auf gespeicherte Daten wie auch
wahrend der DatenlUbertragung

Integritat

Daten durfen nicht unbemerkt verandert werden, bzw. es mussen alle
Anderungen nachvollziehbar sein

Verflgbarkeit

Verhinderung von Systemausfallen; der Zugriff auf Daten muss innerhalb
eines vereinbarten Zeitrahmens gewahrleistet werden

© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012



Bedrohungen der IT Sicherheit

Bedrohung

Effekte und Ziele

Systemausfall

Missbrauch

Sabotage

Spionage

l Diebstahl

Ursache oder Mittel

Hoéhere Gewalt

Fehlbedienung

Malware

Vortauschung
falscher Identitat

Man in the middle

Social Engineering

Gegenmalinahmen

Management

Firewalls

Authentifizierung

Autorisierung

Verschliisselung

Signaturen

=~
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Bedrohung + Schwachstelle = Gefahrdung

= Eine Bedrohung allein ist
wirkungslos

= Eine Bedrohung bei Psipohing Bodsoing Bl iohung
Ausnutzung vorhandener -
Schwachstellen richtet 8
Schaden am Schutzobjekt an .
S, 5

Mg
d._'ah

e

% - 8
g
T lﬁs‘rﬁ‘.ﬁn

Mafnahme
= Durch gezielte <

und
efahrde\ schutzt

GegenmalBnahmen werden Schutzobjekt ﬁ St
Schachstellen ,gestopft". Das = Wert

Risiko fur Schaden wird P e

Bedrohung Gefahrdung

reduziert oder ,auf Null® Risiko
gesetzt

Publizierte Domino Schwachstellen: \f‘
http://www.ibm.com/developerworks/lotus/security \N

© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012 8
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Einige GegenmalBnahmen gegen
Bedrohungen

Bedrohung GegenmaBnahme

Abhdren Verschllsselung

Vertraulichkeit VerschllUsselung
Zertifikate,

Authentifizierung Benutzernamen /
Passworter

Verfalschung Signatur

Unbefugter Zugriff ACL / Dokumentenrechte
Firewalls,

DoS Internet-Lockout,

Agentensicherheit

© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012 9



Domino Sicherheit muss durch jeden
umgesetzt werden

= Sicherheit muss etabliert
werden

» System-
/Netzwerkadministration

» Datenbankentwicklung
» Helpdesk
» Benutzer

© mmi consult GmbH 2005 - 2012

Entwicklercamp 2012



(é/mmi

consult gmbh

IBM Lotus Domino Server
2 User mit unterschiedlichem Zugriff (z:b. umschaltbare Windows-Clients)

Diskussionsschablone mit
Ansichtssicherheit
Maskensicherheit
Leser- / Autorennamen
Abschnitten / Signatur
Verschlisselung mit

Dokumentenschlissel
Public Key des Benutzers

AdminP
zur Umbenennung bei korrekten Feldtypen
Ldschung bei korrekten Feldtypen

© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012
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Berechtigungsvergabe
durch den Domino Administrator




Zertifikate / Passwort

© mmi consult GmbH 2005 - 2012
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Benutzer von Lotus Notes Clients
verwenden stets die in ihren Notes-IDs gespeicherten Zertifikate

Benutzer von Web Clients

verwenden Benutzername / Passwort
Verwendung von SSO (z.B. SPNEGO)
konnten Client Zertifikate verwenden

Andere Server
verwenden stets die in ihren Notes-IDs gespeicherten Zertifikate

© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012 14



Authentifizierung: Phase 1

= Der Client stellt sicher, einen vertrauenswiurdigen Server zu kontaktieren

Client erzeugt eine Zufallszahl und bittet den Server um Signatur

aYx5$76E

dijG543n?
4A2</oU

Server signiert die Nachricht und schickt sie zurtck

Client Gberpruft die Signatur

w = &

© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012
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Authentifizierung: Phase 2

= Der Server stellt sicher, einen bekannten Benutzer zu kontaktieren

Server erzeugt eine Zufallszahl und bittet den Client um Signatur

aYx5$76E

dijG543n?
4A2</oU

Client signiert die Nachricht und schickt sie zurick

Server Uberpruft die Signatur

;
¢

X
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Dual key encryption

R
4

Public Key

P

AQA

Unverschliisselte
Daten

aYX5$76E
=1 ala % dij 54 ?
Verschliisseln M

Verschliisselte
Daten

=~

@i
)
A) 4

Private Key

d

e

21 allka
Entschlisseln

Unverschlisselte
Daten

AVA
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Signatur

=) E =

Hash

! Private Key

Verschliisseln

A

Original-Daten

aYX5$70E
z dijG543n?
4A2</oU

N dea aYx5$76E
Entschliisseln z dijG543n?
W o aA2</oU

]
Public Key
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Das Notes/Domino Sicherheitsmodell

Authentifiziert den Benutzer / Server

Zertifikate / Passwort

Praft Nutzungsberechtigung des
spez. Servers (j/n)

© mmi consult GmbH 2005 - 2012
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Notes-1Ds werden in einer Zulassungshierarchie mit
Schlisseln/Zertifikaten aus einem Basisschllissel vergeben

Authentifizierung wenn Benutzer / Server einen gemeinsames
Basiszertifikat besitzen — sonst Querzulassung erforderlich

Lotus Notes Clients interpretieren die Notes-IDs und flihren nach
Passworteingabe stets Authentifizierung bei Serverkontakt durch.
Browser bendtigen alternative Verfahren

Benutzername / Passwort (hinterlegt im Domino Directory)

SPNEGO

Client Zertifikate
Erfordert individuelle Identifizierung einzelner Benutzer

keine gemeinsame ,Abteilungs-“ oder ,Gruppen-IDs*

Steht und fallt mit dem Benutzerverhalten
Weitergabe von Notes-IDs
Weitergabe von Kennwortern

© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012
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Signaturstrategie von Anwendungen
legt fest in wessen Namen der Agent lauft
Server-1D
Spezialisierte Pseudo-IDs mit abgestuften Rechten
Fremdanwendungen gar nicht signieren?

Agenten haben Ausflhrungsrechte
festgelegt im Serverdokument auf der Basis der Signatur
implementiert durch den Servertask ,AgentManager*

Agenten haben Zugriffsrechte

festgelegt durch Signatur der Datenbank und ACL der Datenbank, auf die zugegriffen
wird

Agenten konnen in anderem Namen ausgeftihrt werden
aktueller WebBenutzer

benannter Notes-Benutzer

© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012
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Das Notes/Domino Sicherheitsmodell

Authentifiziert den Benutzer / Server

Zertifikate / Passwort

Praft Nutzungsberechtigung des
spez. Servers (j/n)

Ordner Pruft Nutzungsberechtigung spez.
Unterverzeichnisse des Servers (j/n)

© mmi consult GmbH 2005 - 2012



Datenbankberechtigungen




Das Notes/Domino Sicherheitsmodell

Authentifiziert den Benutzer / Server

Zertifikate / Passwort

Praft Nutzungsberechtigung des
spez. Servers (j/n)

Ordner Pruft Nutzungsberechtigung spez.
Unterverzeichnisse des Servers (j/n)

2hbank-ACL ¢ nutzer in 7
Ebenen Rec a ein

© mmi consult GmbH 2005 - 2012



Datenbankzugriffsliste (ACL)

= Rechteliste pro Datenbank
Datenbank gespeichert)

(in

= legt Berechtigung fur Benutzer, Server,

Gruppen flr diese Datenba
Rechteebenen fest

= anwendungsspezifische

nk geman 7

Rollendefinitionen mdglich (Auswirkung
durch den Entwickler implementiert) —
Namen, Auswirkung, Zuweisung

erfordern firmenspezifische
Dokumentation

= Benutzer kbnnen
» anonym sein (i.d.R. Browser

-Zugriff)

» authentifiziert sein (i.d.R. Lotus Notes Client

oder auch Browser-Zugriff)

= Max. Browserzugriff separat definierbar
= Standardisierungen dringend empfohlen

= Protokollierung aller Anderungen (fur die
Lebensdauer der Datenbank) in der

Datenbank

Zugriffskontrollliste far: EC12 - Datenbankrechte

_{, Allgemein

Rollen
0ff Protokoll
<) Erweitert

Zugriffskontrollliste

B rzrni

J consult gmbh

H B

Attribute

Personen, Server, Gruppen [Nle anzeigen

-] s

-Defautt-

Anonymous

Doctor Notes/WW(Corp
& Hub/SVR/AWWCom
# LocalDomainAdmins
[ LocalDomainServers
[ otherDomainServers

g

Dokumente erstellen
Dokumerte léschen
Private Agenten erstellen
Private Ordner./Ansichten erstellen
Gemeins. Ordner/Ansichten erstellen
LotusScript/Java-Agenten erstellen
Offentliche Dokumente lesen
Offertliche Dokumente schreiben
Dokumente replizieren oder kopieren

Rollen | [Configuration]

HinzufGgen... Umbenennen...

Effeldiver Zugriff ...

Vollstandiger Mame: Doctor MNotes WWCorp

Eine Zugriffskontrolliste definiert, wer lhre Notes-Datenbank ansehen und
bearbeiten darf. Wahlen Sie einen Namen in der Liste aus, um die ihm
zugewiesenen Zugriffsrechte anzuzeigen bzw. festzulegen.

Letzte Anderung: Manfred Meise am 19.03.2012 08:48:21

Gemal: MMIC

[ ox |

Abbrechen

© mmi consult GmbH 2005 - 2012
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ACL Berechtigungen
| Zugrfsebene | Benutzerzugrit | Serverzugrift

Kein Zugriff

%% |  Einlieferer

60| Leser

=27 Autor

4 Editor

s Entwickler

=@ Manager

* k% %
* % % %
A W N P

»kein Zugriff

»Dok. erstellen

»Dok. lesen ™1

»>Dok. Lesen ™!
»>Dok. erstellen ™2
>eigene Dok. bearbeiten ™3

»Dok. Lesen ™1
»Dok. erstellen "2
>alle Dok. bearbeiten

»>wie Editor
» + Optik und Funktion der Anwendung
beeinflussen

>wie Entwickler
>+ Datenbankrechte setzen
»+ Datenbank I6schen

sofern keine dokumentbasierte Leserbeschréankungen existieren
sofern entsprechendes Zugriffsattribut gesetzt ist

erfordert die Verwendung von Autoren Feldern
Léschberechtigungen durch separates Attribut fiir alle Zugriffsebene

B rzrni

-‘ consult gmbh

»>kein Zugriff

»keine Replikation

»Replikation lesend
»min. Zugriff fir Repl.

»kann neue Dok. replizieren, nicht jedoch
bestehende akt.
»Hinweis: Nicht zu empfehlen

»kann alle neuen und geanderten Dok.
replizieren

»>wie Editor
»>repliziert Gestaltungsanderungen

»vollstandige Replikation von Daten,
Gestaltung und ACL

© mmi consult GmbH 2005 - 2012
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Zugriffsebene

Zugriffsattribute der ACL

=
)
>
N
=
Q
X

Einlieferer

Leser

Autor

Editor

Entwickler

Manager

Selektierbar durch Manager

Selektion nicht mdglich (nicht selektiert)

Selektion nicht maoglich (selektiert)

27
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Auswertung stets bei Offnen der Datenbank (Recht bleibt erhalten, solange Session offen)

Auswertereihenfolgen
Anonymous
Benutzerspezifische Festlegung
Gruppendefinition(en)

-Default-

Berechtigung
Kumulation bei Mitgliedschaft in mehreren Gruppen
Explizite Definition bei benutzerspezifischer Angabe

Rollen und Attribute
Kumulation tber alle zutreffenden Auswertungen und Gruppen

Konsistente ACL
Erforderlich?!?

Max. Internetnamens- und Kennwortzugriff
abweichende Berechtigung eines Benutzers Gber Browser-Zugriffe

© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012
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Effektive Berechtigung

= ACL Dialog ist primar zur Pflege gedacht (Soll-Zustand)

= Bei Berucksichtigung von Gruppen, Schachtelungen, Caching etc. kann
der Ist-Zustand der Berechtigung von Soll-Zustand abweichen e

Fir Doctor Notes/WWCorp:

= Effektive Berechtigung stellt fest, welches Recht aktuell gilt:
» Benutzer:

v LocalDomainAdmins
LocalDomain Users
Statusleist
Auf diese Daterbank haben Sie Zugr als Manager.

Doctor Motes (Metwaork) «

Der Zugriff ist die Summe aller oben markierten Elemente.

» Datenbankverwalter: ACL-Dialog

Effektiver Zugriff auf: EC12 - Datenbankrechte [7][x]
Personen, Server, Gruppen
Z i - D hte I
fur EC12 HE ‘Admin East01/East/WWICorp [&| [ Zoar berechnen
2 Ao | Zusnfiskontrolliste Atribute
el Zugrff. Autor Gruppen
T Rollen | Foreonen. v, Guppen Benutzetyp | Unbestimmt
Zogit [Aer - T~ Admiristrator mit voller Berechtigung v _Defauit-
Cop

[ Protokoll ¥ Dokumentte erstellen =

ol E&Tﬁismwcu ckuments erstelen “/WWCorp
& | B b SVRMICom " okumerte l3schen ¥ Dokumente: lgschen Admin East01

#) LooalDomainAdmins
[ LosalDomainServers
[ OtherDomainServers

I~ Offentliche Dokumente schrsibsn Rollen
Rolen [Configuration] ¥ Dokumerte replizieren oder kapieren
[TestRoli]
Hinzufiigen
Effektiver Zugrif

Vollstandiger Name:

Eine Zugriffskontrolliste definiest. wer lhre Notes-Datenbank ansehen und
bearbeiten darf, Wahlen Sie sinen Namen in der Liste aus, um die ihm

zugewiesenen Zuariffsrechte anzuzeigen bzw. festzulegen

Letzte Anderung: Doctor Notes am 19.03.2012 15:24:16
GemaB: WWWCorp

[T] Private Agenten erstellan

Private Ordner/Ansichten erstellen
Gemeins. Ordrer/Ansichten erstellen

[ LotusScript/Java-Agenten erstellen
Offentliche Dokumente lesen

[7] Offertliche Dokumerte schreiben

Dokumente replizieren oder kopisren

Abbrechen

[~ Private Agerten erstellen

[V Private Ordner/Ansichten erstellen

™ Gemeinsame Ordner/Ansichten erstellen
™ LotusSeript/Java-Agenten erstellen

[¥ Offentiiche Dokumente lesen

Der fir eine lokale Replik emittelte effeldive Zugriff entspricht moglicherweise nicht der
komekten Zugriffssbene. Verwenden Sie bitte eine Datenbank auf dem Server, um

einen genaueren Uberblick zu erhalten

Admin East01/East/WWComp

Fertig

© mmi consult GmbH 2005 - 2012

Entwicklercamp 2012




-
-‘ ccccc It gmbh

Effektive Berechtigung: Beispiele

Admin East01/East/WWCorp ist mit Mitglied von ,,Gruppe 1“ und ,Gruppe 2°

= Szenariol:

Gruppe 1 Editor A

Gruppe 2 Leser

= Ergebnis: Benutzer erhalt ,Editor Recht und die Rollen ,A” und ,B*

= Szenario 2;

Gruppe 1 Editor A
Gruppe 2 Leser
Admin East/East/WWCorp Autor

= Ergebnis: Benutzer erhalt ,Autor® Recht und keine Rollen

© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012
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ACL Pflege von Datenbanken in der Produktionsumgebung ist Aufgabe
des Systemadministrators

Vorgaben, Empfehlungen, Dokumentation der Auswirkungen auf
Anwendungsverhalten ist Aufgabe des Datenbankentwicklers

Pflege der Mitglieder von Rechtegruppen kann durch
Systemadministration, Helpdesk oder auch Fachabteilung erfolgen

© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012
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Einheitliches Namensschema

Namensschema sollte Typen berlcksichtigen
Sonderzeichen zu Beginn des Namens
Zielanwendung als Teil des Namens
Berechtigungsebene als Teil des Namens

Typisierung verwenden
Mail only
Access Only

ACL Benutzertypen setzen

Administrative Gruppen
LocalDomainServers — mehrere Zwecke — Benutzertyp ,Servergruppe”
LocalDomainAdmins — mehrere Zwecke — Benutzertyp ,,Personengruppe”

Deny Access Groups

Serververwaltungsgruppen zur Steuerung auf Serverebene

Datenbanken anlegen etc.
© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012
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ACL Prufung / Pflege auf Rollen - DBOpen

If UBound(strRequireRoles) >= 0 Then
' Get list of missing or obsolete roles
vRolesCurrent = db.acl.Roles
vRolesMissing FullTrim (ArrayReplace (strRequireRoles, vRolesCurrent, ""))

vRolesObsolete = FullTrim(ArrayReplace (vRolesCurrent, strRequireRoles, ""))
If (vRolesMissing(Q) <> "") Or (vRolesObsolete(0) <> "") Then
'Prepare resulting message
If vRolesMissing(0) <> "" Then
strErrorMsg = "Fehlende ACL-Rollen in Datenbank:" &
Chr (10) & Join (vRolesMissing, Chr(10)) & Chr (10)
End If
If (vRolesObsolete(0) <> "") Then
If strErrorMsg <> "" Then strErrorMsg = strErrorMsg & Chr (10)
strErrorMsg = "Uberfliissige ACL-Rollen in Datenbank:" &
Chr (10) & Join (vRolesObsolete, Chr (10)) & Chr(10)
End If

'Roles are missing in ACL of this database
If db.CurrentAccesslLevel = ACLLEVEL MANAGER Then
'We can add missing roles
Call setRoles (db, ArrayUnique (strRequireRoles))
MessageBox strErrorMsg & "ACL wurden automatisch angepasst",
MB ICONEXCLAMATION, ""

Else
'Notify administrator to add missing roles
MessageBox strErrorMsg & "Bitte den Systemadministrator
benachrichtigen", MB ICONEXCLAMATION,""

End If
End If
End If

© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012
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flr jede servergestitzte Datenbank

lokale Replikate von servergestitzten Datenbanken
Benutzer erhalten ein &hnliches Verhalten wie flir das servergesttitzt Replikat
lokales Replikat kann geldscht werden, auch wenn man kein Manager ist

Gruppenmitgliedschaften werden bei jeder Replikation ausgewertet, um lokales
Verhalten zu aktualisieren

.konsistente ACL" fuhrt zur ACL Auswertung auch bei lokalen
Datenbanken / Kopien

Typisierung der ACL Eintrage erhohen Sicherheit

(erfordern allerdings saubere Zuordnung und ,reinrassige” Gruppen)
,man kann typisieren — muss es aber nicht®
,wenn man typisiert, muss man allerdings richtig typisieren”

© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012 34



Personliche Ansichten / Ordner

= Gespeichert in Desktop
» Roaming seit 8.5.1

= Gespeichert in Datenbank
» Erfordern entsprechende ACL Attribute
» Bei fehlenden ACL Attributen werden diese in Desktop gespeichert

© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012
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@UserNamesList

Ermittelt alle Varianten des Namens, der Gruppenmitgliedschaften und Rollen
des aktuellen Benutzers in der aktuellen Datenbank

@UserAccess( server : file ; [ accessPrivilege |)

Ermittelt die aktuelle Zugriffsebene oder ausgewéhlte Attribute des aktuellen
Benutzers in der aktuellen Datenbank

@UserRoles
Ermittelt die Rollen der aktuellen Datenbank

NotesACL
Merkmale und Funktionen der Datenbank-ACL

NotesACLENtry
Merkmale und Funktionen zu einem spezifischen Eintrag

© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012 36
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Lokale Datenbanken kdnnen
mit der ID eines Benutzers
verschllsselt werden
(erhohter Schutz vor
unbefugter
Nutzung/Diebstahl)

Einrichtung bei Erstellung,
neuer Kopie, neuer Replik

Nachtraglich anderbar

ACHTUNG: Daten gehen
unwiderruflich verloren, wenn
Notes-ID verloren wird

Entwicklercamp 2012
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Verschliisselung fiir 71X

Diese Datenbank nicht lokal verschlissein
@ Diese Datenbank lokal verschlusseln mit |Starker Verschlisselung v| Abbrachen

Fiir: Doctor Notes/WWCorp

uelle Verschiusselunigsstare. Reine
Diese Datenbank kann lokal nicht ohne die richtige Benutzer-ID gedffnet werden.
Starke Verschlisselung wind bei hohem Sicherheitsbedarf verwendet. Sie ist sicherer als die

mittlers Verschlisselung, aber das Offnen der Dokumente dauert 1anger. Datenbanken mit
starker Verschlisselung kdnnen nicht mit Komprimierungsprogrammen komprimiert werden.

Datenbank b = 7 K
clilslaelzlala|
Titel
Server  Lokal
Datei g ouf
Typ  Standard -
Archivierungseinstellungen... Verschilsselung...
Parameter
Replizierparameter... eplizierprotokoll...

¥ JavaScript beim Erstel#n von Seiten verwenden
551 -Verbindung rdem
(Offnen dber UBEnicht zulassen
Erweiterte HTML-Generierung aktivieran

Web

Hintergrundagenten fir diese Datenbank deaktivieren
¥ Gespeicherte Masken in dieser Datenbank zulassen

Bilder nach dem Laden anzeigen
Spemen von Dokumenten zulassen ’

Betriebssystemmotiv aus den Motes-Vorgaben Gbemehmen




Dokumentensicherheit




Das Notes/Domino Sicherheitsmodell

Zertifikate / Passwort

Ordner

BE ank

Dokument )

© mmi consult GmbH 2005 - 2012

Authentifiziert den Benutzer / Server

Praft Nutzungsberechtigung des
spez. Servers (j/n)

Prift Nutzungsberechtigung spez.
Unterverzeichnisse des Servers (j/n)

DEtenbank-ACL ¢ nutzer in 7
Ebenen Rec a ein

Leser-/Autorennamen flr
Dokumentenberechtigungen




Brrerpei

consult gmbh

Maskenvorgabe sieht vor, =T 7 1= =1 = = I‘“” T X

d aSS al Ie Be n Utz er Standard-Lesezugr.'rﬁ fur mit dieger Maske erstelte Dokumente

Dokumente mit der Maske ¢ e Leserund e

erstellen, und lesen kénnen |

Ein gescC hrankte Wer kann mit dieser Maske Dokumente erstellen

Definitionen erstellen zur v fle futoren ind hoter i

Laufzeit pronymas |
$Readers Standard-Verschiisselungsschissel

Fe I d er I{EIIEJElLl;J‘I:T-:E-:-:j:".n'E'rharlE'rtenf’ Kopieren deaktivieren g

We n I g ﬂ eXI bel (kel n e Verflgbar fir Benutzer mit offentlichem Zugriff

Anwendungslogik

hinterlegbar)

Definitionsmaoglichkeit fur
,offentliche Dokumente*®

$PublicUserAccess
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Besondere Feldtypen zur
Rechtesteuerung des Dokumentes (optional)

= Lesernamen " UserReaders % Feld v o= 7 X
» steuern Sichtbarkeit des il ®m | a | =0 e |
DOkU mentes Mame UserReaders
= Hierarchische Namen von Typ Leser ~ Bearbeitbar -
Benutzern/Servern v Mehfachwete zuiassen
(ka noni SCh ' ' ' ) Mach Walidienung berechnen
~Wildcard-Notation™ mdglich Exteme Datenquelle
. G Automatische Rechtschreibprifung akdivieren
ruPpen v oo i, Y T _.-,-'-""‘h‘ e R “\.".x.-'x.h__“'_'h"_’h‘-""

= Rollen
» automatisch gepflegt durch AdminP

= Autorennamen I

UserAuthors 'f:|

» regeln die Bearbeitungsrechte am Feld - = 7 x
DOkEJment . ro Iﬁ_(.-ul e I i1 ||§ I—; I{HTML}I
= Hierarchische Namen von
Benutzern/Servern == i
(kanonisch!!!) Typ Autoren + Bearbitbar -
»~Wildcard-Notation™ mdéglich v| Netwdacheste adassen
Mach Validierung berechnen
" Gruppen Exdeme Datenguelle
= Rollen Automatische Rechtschreibpridfung aktivieren
. . R S, _'F-ﬂ-‘-"‘«___‘ _‘J'-.__H_ = ey I"\._ __,.d.-l*-"“x--
» automatisch gepflegt durch AdminP e o -
» wirkt nur bei ACL Berechtigung — 7
~Autor"

\J\w
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Besondere Feldtypen ohne Rechtesteuerung

= Namensfelder
» Steuern keine

r
| UserMames -

Dokumentberechtigung
» automatisch gepflegt durch

AdminP

» Erweiterte Auswahlmaoglichkeit
(gegenlber Textfeldern) bei

Werteingaben

Feld

raFe |l ®m |l a |I=E)— | e

Mame UserMNames

- — -"-“-“-"-‘\. pmmen s, R e et " d—

Typ  MNamen = Bearbeithar -
v Mehrfachwerte zulassen
Mach Validienung berechnen
Exteme Datenquelle
Automatische Rechtschreibprifung aktiviersn

© mmi consult GmbH 2005 - 2012
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Standardfelder mit Rechtebezug
 Name | bedeumng | Wann/wiegesetmt _

$UpdatedBy

$Anonymous

$Readers

$PublicAccess

$KeepPrivate
Sign
Encrypt

SecretEncryptionKeys

PublicEncryptionKeys

Liste aller Bearbeiter
Anonyme Dokumente (ohne
~UpdatedBy")

Leseberechtigung flr
Dokument

Kennzeichnung eines
Dokumentes als , 0ffentliches
Dokument"

Verhindert Kopieren, Drucken
»1% erzwingt Signatur
1" erzwingt Verschlisselung

Namen des/der Schllissel zum
Verschllsseln

Namen des/der Schllissel zum
Verschlisseln

automatisch

Maskenattribut

Maskenattribut

Maskenattribut

Maskenattribut
- Anwendung -
- Anwendung -

- Anwendung -

- Anwendung -

(é/mmi

consult gmbh
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Dokumentenberechtigungen und ACL

Benutzer in
vorhandenem

Autor
Autor
Editor
Editor
Manager
Manager

Benutzer in
ACL vorhandenem
Leserfeld
X

Leser

Bearbeiten
Lesen moglich? maoglich?

Autorenfeld

NEIN
JA NEIN
X JA JA
NEIN NEIN
JA JA
NEIN NEIN
JA JA

© mmi consult GmbH 2005 - 2012
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Lesernamen
durfen leer sein — keine Wirksamkeit
durfen mehrfach bestehen — Kumulation der Leserberechtigten

Autorennamen
durfen NICHT leer sein — sonst keine Autorenzuordnung
mindestens Editor Berechtigung zur Bearbeitung erforderlich
Autorennamensfelder durfen mehrfach bestehen — Kumulation der
Bearbeitungsberechtigten

Server respektieren sowohl Lesernamen als auch Autorennamensfelder
Tipp: Stets ein Autorennamensfeld in jedes Dokument aufnehmen, dass Server- und
Administratorenberechtigung sicherstellt

offentliche Dokumente
lesen (seltener Fall)

Benutzer kdnnen diese lesen, auch wenn ,kein Zugriff* gewahrt wurde

Wenn Ul Behandlung gewtinscht, missen alle involvierten Gestaltungselemente
ebenfalls fir 6ffentlichen Zugriff getffnet werden

schreiben (haufig falsch gesetzt)

bei eingeschrankten Zugriff jedoch mit Attribut ,6ffentliche Dokumente erstellen®,
wird erst beim Versuch zu speichern gepruft/entschieden, ob dieses
erlaubt/mdglich ist — ganz schlechte Idee!
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@Name(JCANONICALIZE]; NextAuthor)
stets kanonische Schreibweise sicherstellen

Rollennamen stets mit ,[,, und ,]“ angeben

document.Authors
ermittelt, wer das Dokument bisher bearbeitet hat

item.isAuthors

ermittelt/setzt das Feldattribut ,Autoren®

item.isReaders
ermittelt/setzt das Feldattribut ,Leser*

item.isNames
ermittelt/setzt das Feldattribut ,Namen*

© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012



Feldsicherheit
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Das Notes/Domino Sicherheitsmodell

. Authentifiziert den Benutzer / Server
Zertifikate / Passwort

Praft Nutzungsberechtigung des
spez. Servers (j/n)

Ordner Pruft Nutzungsberechtigung spez.
Unterverzeichnisse des Servers (j/n)

Leser-/Autorennamen flr
Dokumentenberechtigungen

Datehbank DEtenbank-ACL ¢ nutzer in 7
dés Ebenen Rec a ein
Dokument )

B Feldverschllsselung erfordert phys.

Besitz von Schlisseln
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Bearbeitung nur mit Editor-Recht

Feld v w7 X

= Beschrankte Bearbeitung von el Em | = | ||
Feldern einrichten Hifebsschreibung

» Sperrung der Veranderung

durch Benutzer Feldhinweis
(Autor-Berechtigung)
> Bea rbe |tu n g d urc h Optionen far Mehfachwerte
. Werte trennen bei Eingabe von Keine Angabe v
An We nd un g Sveran tWO rtl IC h € / Getrennte Werte anzeigen mit -
Ad m Ini Stra to ren . Sicherheitsoptionen
( min. Ed |t0 r- Be rec htl g un g ) Mindestens Editorzugniff fur Bearbeitung edordedich v

Signieren bei Yersenden oder Speichem im Abschnitt

] Be i S p i e I . Pe rsonen d (@) ku men t ‘-In_arschlﬂsselun_g fir din_ase__s Feld alv:t_i'-.-'ieren _
. . . ¥ Mindestens Edrtcumugrrﬁ fur Bearbeitung erforderdich D\?‘
im Domino Directory

Person: Doctor Notes/WWCorp  Doctor.Notes@wy

Basics I WorkJ'Home] Other I Miscellaneous 1 Certificates I Roaming 1 Ad;

First name: Doctor
Middle name:
Last name: Notes

User name: Doctor MotesWWCorp
Doctor Motes
WWCORP\Doctor. Notes

Alternate name:

Short nameiUserlD: DNotes

L
1
]
im0, Pt e i o, T, - B

Personal tile: T LE -
Generational qualifigr " =]
Internet password Enter Password
(GJTJCTRatHwlo7e/BADH)
Preferred language E]
.... -

e A b e et
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Verschlisselung verhindert den = —— -
- - rolFe|®m | a |IE ] eme |
Zugriff durch Administratoren P

(Z.B'. VOIlzug rlff) und erfordert Geben Sie lhre Kommentare, Fragen und Ideen fir die Diskussior
Besitz des Schlussels —

Verschlisselung der Felder mit
Public Kegs (aus Domino

et sbevon  Semikolon v
Directory) oder .
Dokumentenschlissel aus der Sichefesoptonen
Notes-ID des Benutzers e T
Meistens nur ein Feld pro Maske " iestons Easormuts i Bexbating afordarich
Bei mehreren Feldern werden alle

mit dem gleichen Schllssel
bearbeitet

Schlisselauswahl
Maskenattribut

Reserviertes Feld
~SecretEncryptionKeys"

erlaubt Berechnung des zu ’
verwendenden Schlissels =
durch Formel zur Laufzeit
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Horizontaler Bereich einer
Maske, der Teile der Maske
einschlieBt

Steuert durch zusatzliche
(berechenbare Formel)
den/die Bearbeiter dieses
Bereiches

Felder, welche signiert
werden, kdnnen so den
~Genehmiger” eines

Dokumentes festhalten

© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012

Maskenabschnitt -

== le=|al|—=|

Typ Berechnet beim Anlegen
"[EditAll Docs]”
Zugriffs-

farmel

Formefenster

( 2
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Programmatische Behandlung

notesDocument.sign
» signiert das Dokument

notesDocument.isSigned
» pruft, ob Dokument signiert ist

notesDocument.encrypt
» verschllUsselt das Dokument

notesDocument.isEncrypted
» prift, ob das Dokument verschlisselt ist

© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012



Management von Berechtigungen, Keys und
Tokens




Administrationsprozel}

= Kann Datenbank-(Berechtigungs-)pflege tibernenmen
» Umbenennung / Loschung von Gruppen/Benutzern

= Erfordert Eintrag des Administrationsserver der Datenbank
» Server muss diese Datenbank dann allerdings auch tragen — Hubserver?!
» Pflegeregeln miussen der Administration vorgegeben werden

Zugriffskontrollliste fir: mmi Datenbankrechte IE
—'!El Al in .ﬁ.d_ministlatinnssewer
([ Keiner
% Rollen @ Server  Hub/SRV/WWCom -
0¥ Protokoll ,
Aldtion | Namensfelder nicht andem - |
ek Erweitert Namensfelder nicht andem
' Alle Leser- und Autorenfelder andem . o ’
Wenn Sie den Ac = solten Sie die Replik
Alle Namensfelder andem
auf Hub/ SRV e k
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ACHTUNG: Kann unwiderruflichen Datenverlust zur Folge haben, wenn
Schlissel verloren gehen — nicht in Produktionsumgebungen testen !

Erstellung von SchlUsseln in Benutzer-IDs
separate Pseudo-User flr die Verwaltung einsetzen
IDs mit Schltisseln regelméafig sichern !!! (Dateisystem oder besser ID Vault)
Benutzer (bzw. Notes-ID) mit Schltisseln nie I6schen (Schliissel gehen verloren)

Benutzersicherheit 7 X

&=  Sicherheit allgemein Verschlusselung von Dokumenten

€ [ lhre Identitat Notes-Dokumente konnen mit geheimen oder offentl. Schilsseln verschiisselt werden. Dabei wird dem
Dokument (siehe Dokumenteigenschaften) ein Schiiissel zugewiesen. Geheime Schlissel missen Sie per Mail

ﬂ ¥ ldentitat anderer oder Export an zugriffsberechtigte Personen senden.

l@ + Tatigkeiten anderer Name des Geheimschlissels & | Erstelt am & |Per Mail versendbar & | Typ & Kommentare %

@ = Notes-Daten TopSecret 15.01.22 v 128 Bit AE der Meise-Schlussel

Notes-Datenbanken

&
F

/

Neuer Geheimschilssel... | Geheimschlissel senden... | Andere Aldionen...'|

OK Schiiefen
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Benutzersicherheit

Sicherheit allgemein Verschlusselung von Dokumenten

# Ihre Identitat Nm Dokur mem k an mng h |rnen d oﬁ ml S hiis: I \«'ers chiisselt werden. Dabei wird dem

Besitzer (Eigentimer) eines -
Schlissels konnen diesen B o e e
Exportieren (Dateiebene) O [ Sae " e
oder per Email versenden =

Mail

Beim Export /

kann/sollte festgelegt werden,
0 b/d a S d |e E m pfa n g e r d |ese n leuer Geheimschissel .. | | Geheimschiussel senden | | quar: MT&; ‘ L

& [ Notes-Daten TopSet:ret 19.01.2012 ' 128 Bit AE der

IZ

Schlissel NICHT weitergeben

Geheimen Schlissel [Gschen...
Geheimen Schlissel importieren...

konnen

Beschrankungen fir geheime Verschlisselungsschlissel THX

Be i m Ve rsa n d p e r M a i | G_eben Sie den e_xa_kten Nglrnen des Notes-Benutzers ein. der

diese Importdatei fur geheime Verschlisselungsschlissel
verwenden darf.

kann/sollte festgelegt werden, | i s isemammestimics
ob/das die Empfanger diesen st e BEene
Schlissel NICHT weitergeben
kdnnen

ka n n/SOI Ite der Versa nd des Beschrankungen fiir geheime Verschlisselungsschldssel 7 X ’
S C h I u S Se I S Alle Empfanger dirfen den Schidssel per Mail oder Export an andere Benutzer wettereten. ,

signiert/verschlisselt erfolgen —_— QN

/| Diege Person darf den Schitssel per Mail oder Export an andere Benutzer weitereiten.

QK Abbrechen
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Berechtigte Empfanger eines
Schllssels konnen diesen
Importieren (Dateiebene) oder
per Email annehmen

Beim Import ist

die Datei mit dem Schlissel
auszuwahlen

das Kennwort einzugeben

Beim Empfang per Mail ist

das Dokument mit einer
Anweisung im Betreff sowie
Anhang versehen

Schlisselibernahme erfolgt Gber
separaten Menupunkt , Aktionen
— Verschllisselungsschllssel
annehmen™

Bearbeitung/Umgang mit dem
Anhang unmaglich

© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012
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Kennwort eingeben 7%

Geben Sie das Kennwort fur die Importdatei for geheime Ver

Kennwort ||
OK Abbrechen
Geheimen Verschlasselungsschldssel annehmen 7 X

Mochten Sie diesen geheimen Verschlusselungsschlussel anneh

Schlisselname TopSecret
Erstellt 19.01.2012

Per Mail versendbar  Schiiissel darf weitergesendst werden.

Kommertar der Meise-Schiissel

Arnehmen Abbrechen

l Der Verschliusselungssschlissel "TopSecret™ ist beigefiigt. Sie i
L), konnen diesen Schliassel mit Hilfe der Option i
"Verschlisselungsschlissel annehmen..." aus dem Meni |
*Aktionen’ in lhre ID-Datei aufnehmen. 1
Doctor Notes Adrmin East)l 19.03.201211:43 &£
Show Detailz ‘

w 1 attachment
4
Bl i
~““trmpid.idk ,J
o S A o e A s s s s,



Administrationproze3 (AdminP)

= Servertask auf allen Servern

= Auftrags-/Quittungsprinzip Uber (]
replizierende §
Anforderun%sdatenbank Ib
(Admin4.nsf) Namesat

= AusflUhrungszeit kann schwer tne Loks Damiio Drecioy
vorhergesagt werden e :

= kennt alle Stellen / kommt an alle Oy
Stellen heran, die Namen b
beinhalten und pflegt diese bei S 3
Umbenennung/Ldschung von z.B. Damesrt | (Y
Personen oder Gruppen Do Sener

= Anwendungen mussen Felder mit
entsprechenden Feldtypen
verwenden (Leser, Autoren,
Namen), um den AdminP die zu
pflegenden Felder offen zu legen

= Datenbank-ACL enthalt Vorgaben,
ob/wie diese Felder gepflegt
werden sollen

» fehlerhafte Einstellungen flihren
zum Verlust der automatischen
Pflege — bendtigen
Anwendungscode zur ,Reparatur®
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Rollen in Datenbanken managen

= Dokumentation der Rollen (Namen, Auswirkungen und
Zuweisungsregeln) dokumentieren (z.B. im ,About-Document™)

= Datenbank-Open-Script

© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012
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erfordert min R8.5 Server und R8.5 Clients
servergestutzte ,Spezialdatenbank™
sammelt alle Benutzer-IDs in diesem , Tresor"

bei Benutzer-Loschungen konnen IDs dort vorgehalten
(deaktiviert werden)

Auditoren kdnnen gezielt einzelne Benutzer-IDs extrahieren und
so in den Besitz von Schllsseln gelangen, um Daten
entschlisseln zu kénnen

ACHTUNG: Freizugige Downloads von Notes.IDs kdnnen
Sicherheit vollstandig unterlaufen

~ o~
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H H Benutzersicherheit | %]
Execution Control List (ECL
&=  Sicherheit allgemein Notes fihrt 'Code’ {Agenten usw.) aus, wenn Sie eine Notes-DB verwenden. Code kann signiert sein, um den
1 _ Aut dentifi . Darauf b d ki Sie die Maglichkeiten des Cod, chranken.
Schutz der Workstatlon Vor L [y p— Or ZU i izieren. Darauf basierend kénnen Sie die Mégli en des Codes einschranken
: 8 [ Identitat anderer Wahlen 5 Namen in der Liste, um d Berechti hen bzw. !
aktivem Code —— "Defauh. ot wern dor Codt ven aner e adelaeen Posen Sgnat .
& =] Tatigkeiten anderer -Keine Signatur- gilt, wenn der Code-Autor unbekannt ist.
Java Applets Wodstaton
Ppplels Wenn Code signiett ist von: Zugriff zulassen auf:
i i Defaut- ¥ Dateisyst IV Netzwerk
J a Va SC rl pt . = KE‘:: Signatur- v Ext:nene[';node v Ext::e Programme
432 [ Notes-Daten ~/WWCop -
. . - gTdMaﬂrfnntd Cf-l\?l?\,ldcar Migration Tools/Lotus Not E Altuelle Notes-Datenbank ¥ Micht-Motes-Datenbanken
R I A f h h =4 Mail octor Notes. op v Umgebungsvariablen
egelt die Ausfihrungsrechte Doy Gt v R
H H Lotus Notes Template Development/Lotus Noteffwy Mail senden V¥ Daten exportieren
a ktl Ve n C O d e S a u f Ba S I S VO n Sametime Development/Lotus Notes Companior [% Andere Notes DBs lesen [% Andere Notes Dis andem
H ¥ Vom Eigenschaftsbroker lesen ¥ In Eigengchaftsbroker schreiben
S I g n d t u re n 4] | W Andem Ihrer Ausfiihrungskontrolist
Verteilung und Pflege Gber [Eonsen ] o] e |
H H H : Workstation-, Applet- und JS-ELCs zuletzt gedndert: 19.03.2012 17:11:15
serverbasierte Richtlinien
ok || schiesen |

Erfordert bekannte
Signaturstrategie von
Anwendungen und striktes
Application Lifecycle
Management

extrem sinnvoll, doch
nachtragliche EinflUhrung ist — /
,stets ein Abenteuer"®
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Resumee und Ausblick




Keine Datenbank mit ,-Default-"

Manager betreiben

~Anonymous" in jede ACL aufnehmen
Maximales Recht ,Kein Zugriff* oder
~Leser"

ACLs auch in Templates pflegen
Schutz des Templates
Vorgabe der ACL fur die Erstellung von
Datenbanken aus der Schablone

Agenten sollten nicht in Schablonen
laufen

Administration mit Vollzugriff
vorsehen, um effiziente Pflege auch
im Fehlerfall zu ermdglichen

,Offentliche Dokumente
lesen/schreiben™ i.d.R deaktivieren —
Sonderfalle

Rollen dokumentierten und Erstellung
automatisieren

Einstellung fur Administrationsserver
(inkl. Regeln)
dokumentieren/setzen

refgelméBi prifen (separate Werkzeuge
erforderlich)

© mmi consult GmbH 2005 - 2012 Entwicklercamp 2012
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Lesernamen / Autorennamen

Stets Autorennamenfelder zur
Sicherstellung von Replikation und
Administration

LocalDomainServers
LocalDomainAdmins
Feldnamen standardisieren

Erlaubt Erstellung einer
Administrationsansicht zur
Priafung/Pflege

Ansichtsrechte nicht mit
Dokumentensicherheit verwechseln

.Vverbergen wenn" stellt keine

Sicherheit dar (genauso wenig wie
Maskenwechsel)

Namensfelder einsetzen

Wenn Namen in Textfeldern
aufgenommen werden und diese
automatisch gepflegt werden

sollen (muss nicht immer der Fall
sein)

Entwicklercamp 2012
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Sicherung von Domino Anwendungsdaten

= VerschlUsselung lokaler Datenbanken

» wertvoll fur Notebooks (die keine
weiteren Sicherheitsmechanismen
einsetzen)

» verhindert Datenzugang ohne Notes (O/S
Ebene)

» verhindert Datenzugang mit
abweichender Notes-ID

» Wichtig: Verfahren flr vergessene
Kennworter implementieren!

= Serverdatenbanken NICHT
verschliusseln

» keine (kaum) zusatzliche Sicherheit

» nur sinnvoll, wenn auch der Server-ID
mit Kennwort geschitzt ist

» Server sollten phys. und im Netzwerk
geschutzt sein!

= Verschlisselung mit Hilfe von
Dokumentenschlissel

» NUR einsetzen, wenn durchgangiges
Schlusselmanagementkonzept vorliegt

» Sicherstellen, dass Schllissel NIE
verloren gehen solange noch
verschliisselte Daten vorliegen

» Daten sind ohne Schlisselbesitz nicht
zuganglich (keine Hintertlr!!)
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Nicht zu vergessen:

Web Access

Mobile Devices

Portable Computers

Traveler Companion zum
Lesen verschllusselter Mails
erforderlich

-
)——\
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Server ,zum Stobern® offen halten

Fehlende Pflege von zielgerichteten Datenbank ACLs

Vertrauen auf Starteigenschaften der Datenbanken, um Daten zu verbergen
Ansichtsberechtigungen zum Schutz von unberechtigtem Schutz einsetzen
Einsatz versteckter Ansichten, um vertrauliche Daten zu schitzen
Verwendung von ,verbergen® Optionen auf Masken

Einsatz von Maskenformeln, statt Datenbanksicherheit

Maoglichkeit Hintergrundagenten Uber Browser zu starten

Unerwinschte Datenbanksuchen zu ermdglichen

zu haufiger Einsatz von ,Editor” (oder hoheren) Berechtigungen

Signatur von Datenbanken ohne vorherige Prifung

Signatur von Datenbanken stets mit der gleichen ID (nicht abgestuft)

Anwendungsbezogene Lesernamen-Felder einzusetzen, ohne
Berticksichtigung von Infrastrukturelementen und Vertreterkonzepten
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Vorsicht ist geboten beim Einsatz von Verschllsselung
Verschlisselte Daten konnen nicht in Ansichten dargestellt werden
Sicherstellen, dass jemand Sicherungskopien der Dokumentenschlissel erstellt

Verhinderung, dass Empfanger von Dokumentenschliisseln diese weitergeben
kdnnen

Dokumentenschlissel nicht in Server.IDs aufnehmen

Benutzer konnen verschlisselte Daten einsehen, wenn sie in den Besitz der
Server-ID kommen

Im Falle einer externen Datenarchivierung wird ein separater Domino-Server
erforderlich, in dessen Server-ID alle Schliissel aufzunehmen sind. Durch
zusatzliche MalRnahmen ist zu gewahrleisten, dass niemand in der Besitz dieser
Server-ID kommt und ggf. diese Server-ID durch Kennwort zu schitzen ist
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Namensschema festschreiben und dokumentieren
hierarisches Namensschema erleichtert Systemadministration
hierarisches Namensschema ermdglicht Nutzung in Domino Anwendungen
mindestens Server von Benutzern differenzieren

ID-Vault
Storage and distribution
Password Reset
Auditor Function

Umbenennungen nur mittels AdminP
Gruppenmitgliedschaften

Passwortmanagement
Initialkennworter (Notes und Web)
Anderungen
SSO
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Noch Fragen offen geblieben?

e

http://www.mmi-consult.de ,
http://www.mmi-consult.de/faq

mailto:manfred.meise@mmi-consult.de \flr\g
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Quellen:
IBM Lotus Domino Administrator Hilfe
IBM Schulungsunterlagen D8L75, D8L76, D8L77, D8L510

mmi Best Practice sowie Tipps&Tricks
http://www.mmi-consult.de/faq

Bekannte Lotus Sicherheitsliicken

http://www.ibm.com/developerworks/lotus/security

Developerworks: Designer Wiki

http://www-10.lotus.com/1dd/ddwiki.nsf

Developerworks: Notes und Domino Wiki

http://www-10.lotus.com/ldd/dominowiki.nsf

Wikipedia

http://de.wikipedia.org/wiki/IT-Sicherheit
Werkzeuge:

MartinScott: Noteman

Ytria: scanEZ, aclEZ, etc.

mmi: just:NSF
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